YT1BepxkaeH
ITpukazom OO0 «KPUIITO-ITPO»
oT «12» ampens 2012 r. Ne 2

PEI'JIAMEHT
IlenTpa ynpasnenus ceptudukatamu VPN-cereit
(IYC VPN)
(Cxema oOCITy)KMBaHUS: pacpeieJICHHAs C OIIEpPaTOPOM)

Pemaxmms Ne 1

r. Mocksa
2012



1. Csepenus o Llentpe ynpasnenus cepruduxaramu VPN-cereit

O6mectBo ¢ orpanmdeHHOW oTBeTCTBeHHOCTHIO «KPUIITO-ITPO», nmMenyemoe B
nenpHedmeM «llentp ympaenenusi ceprudukatamu  VPN-cereity («IYC VPN»),
3aperucTpupoBaHo Ha Ttepputopuu Poccuiickonn ®enepanmu B ropoige MockBa
(CBuperennsctBo 0 peructpanuu Ne 001.602.749 Beigano 16.11.1999 r. 'ocynapcTBeHHBIM
yupexaeHueM MOCKOBCKOW perucTpaimoHHOM nanato, CBUIIETEIBCTBO O BHECEHHH
3anucu B EI'PIOJI 3a OCHOBHBIM TIOCYJapCTBEHHBIM PETUCTPALMOHHBIM HOMEPOM
1037700085444 ot 29.01.2003 r.).

IYC VPN B kayectBe mpo(heCCHOHAIBHOTO YYaCTHHKA pBIHKA YCIYr IO
U3rOTOBJICHUIO M Bbla4e CEPTU(PUKATOB OTKPBITHIX KIIHOYEH OCYILECTBIISET CBOIO
JeATeNbHOCT, Ha Teppuropun Poccuiickoin ®Penepauv Ha OCHOBAHMM  CIIEAYIOLIUX
JIUIEH3UN:

1. Jlunen3uss IleHTpa mno JHMUEH3MPOBAHMIO, CepTH(UKANUM U 3allUTe
rocynapcrBeHHoii Taiinsl ®CB Poccun per. Ne 8713P ot 22 anpeast 2010 r. na
NMPaBo OCYLIECTBJEHUS PACTIPOCTPAHCHUS MU(POBATBHBIX (KPUITOTPAPUIECKUX )
CPEICTB;

2. JIuunensuss IlenTpa 1m0 JMUEH3MPOBAHMIO, CepTH(UKANUM U 3allUTe
rocynapcrBeHHoii Talinbl ®CB Poccun per. Ne 8712X ot 22 anpeas 2010 r. na
NPaBo  OCYWIECTBJIEHHS]  TE€XHHYECKOrOo  OOCIYXKMBAaHUSA  IIU(PPOBAIBHBIX
(kpunTorpauUecKux) CpeiCTs,;

3. Jluumen3us IleHTpa N0 JMIEH3UPOBAHMIO, CePTHPUKANMU M 3alIHUTe
rocynapcrBenHoi Taitnpl ®Cb Poccun per. Ne 8714Y ot 22 anpeas 2010 r. Ha
NMPaBo NPEIOCTaBICHU YCIyT B 001acTu mudpoBanus HHGOpMaIuy,

PexBu3zutel OO0 «KPHUIITO-ITPO»:
IMostHoe HaumeHoBaHue: OOIIECTBO C OTPaHUYECHHON OTBETCTBEHHOCTHIO
«KPHUIITO-ITPO»
FOpuanuecknii agpec: 105318, r. Mocksa, yin. U6parumoBa, 1. 31, kopr. 50
dakTnueckuii aapec: 127018, r. Mocksa, yn. CymieBckuii Bai, a. 16, ctp. 5
Anpec nas koppecnonaenuun: 127018, r. Mocksa, A/Sl «kKPUITTO-TTPO»
BankoBckue pekBu3uTHI (HanMeHoBaHue O0anka, BUK, p/c, k/c):

- Co6epbank Poccun r. Mockaa;

- BUK 044525225

- P/c 40702810638040112712

- K/c 30101810400000000225
MHH/KIIII: 7717107991/771901001
OI'PH: 1037700085444
Kox mo OKBD: 73.10, 74.30, 74.14, 74.84, 72.20, 72.40, 72.60
Kox mo OKIIO: 51282566

KonTakTHbIe Tesedonbl, pakce, aapec 3JJeKTPOHHOM NOYTHI:
- tei./pakc (495) 780-48-20; e-mail: vpnca@cryptopro.ru
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2. TepMuHBI U OIIpeEICHHUS

Aemomamuzuposanroe pabouee mecmo aomunucmpamopa Llenmpa pecucmpayuu
(APM aomunucmpamopa [[P) — cnenuamu3upoBaHHOE MPOTPaMMHOE OOecIeUeHHE,
npenocrasisgemoe Onepatopy LIYC VPN s perucrpanum mosib30BaTeNnei, MPUHATHS
pelIeHuii TO0 W3TOTOBICHUIO M YIPABICHUIO CepTU(UKATAMH OTKPBITBIX KIIOYEH
ITonp3oBareneit IITYC VPN.

Aomunucmpamop L YC VPN — orBerctBenHslii corpynHuk LIYC VPN,
HageneHasiid [IYC VPN nomHoOMOYHsIMEU TIO OCYIIECTBICHHUIO IEHCTBHIA MO PETHUCTPALIMH U
YIIPaBJICHUIO CepTH(PHUKATaMU OTKPBITHIX Kitouei Onepatopos LIYC VPN.

Bnaoeney cepmughukama omxpeimozo xnioua — (U3AYECKOE JIHMLO, HA MM
kotoporo I[YC VPN Bbian cepTu(uKaT OTKPHITOrO KIOYa M KOTOpOE BIaJeeT
COOTBETCTBYIOIIUM 3aKPBITHIM KIIFOUOM.

3axkpuimoiti ka0y - yHUKaJdbHas I0OCJIEN0OBATEIBHOCTh CHMBOJIOB, W3BECTHAs
BJIAJENbIly cepTU(UKaTa OTKPBHITOTO KJIIOYa W MpeJHa3HaueHHas Ui (OpMHUpOBaHUS
AJIEKTPOHHOMN MOJIUCH TAaHHBIX U paciiu(poBaHUs TaHHBIX.
3aKpBITHIA  KJTFOY JCHCTBYET Ha OINPEACIICHHBIH MOMEHT BpeMEHHU (IeHCTBYIOIMINMA
3aKpPBITBINA KIIIOY) €CIIH:

®  HACTyNWJ MOMEHT BpeMEHH Hayalla AeMCTBHSI 3aKPBITOTO KIII0Ya;
®  CPOK JIEHCTBUS 3aKPHITOrO KIIF0Ua HE UCTEK;

e cepTHUPHUKAT OTKPBITOIO KI0OYa, COOTBETCTBYIOIIMN JTaHHOMY 3aKpPBITOMY
KJIIO4Y, IEUCTBYET HAa YKa3aHHbBII MOMEHT BPEMEHHU.

Juunviii kabunem 6 ILYC VPN — 3akpbIThlii MH(QOPMAIMOHHBIA MPOQUIH
Omneparopa uinu [Toas3osarens B Web-untepdeiice IIYC VPN, noctym B KOTOPBIii MOXKET
OBITh OCYIIECTBICH TOJNBKO TIOCPEACTBOM AayTCHTH(PHUKAIMU 10 JEHCTBYIOIIEMY
cepTru(dUKaTy OTKPBITOrO KIIF0Ya U COOTBETCTBYIOLIEMY EMY 3aKPBITOMY KIIIOUY.

Mapxep epemennozo docmyna - UACHTUPUKATOP (JECATUIHOE YUCIIO) U CEKPETHBIN
naposib (MSITU3HAYHOE CHMBOJBHOE 3HAueHue), mpenocraistoniuecs llomp3oBarento u
Onepatopy HYC VPN, He wumeronmmm [IeUCTBYIOMIETO 3aKpPHITOrO KIO4Ya, IS
dbopmupoBanus u nepegaun B LIYC VPN 3anpoca Ha ceptudukar OTKPBHITOTO Kitoua
nocpeactom Web-unrepdeiica, npenocrasisiemoro [[YC VPN.

Onepamop npeoocmasnenusn ycaye LIYC VPN, Vnoanomouennas Opeanuzayus —
ropuanueckoe auno, 3axmounsuee ¢ {YC VPN noroop Ha mpenocraBieHUE ycayr IO
W3TOTOBJICHUIO CEPTU(GUKATOB OTKPBITHIX Kimoued u ynosHoMmodeHHoe [[YC VPN

OCYILECTBIISITh PETHCTPALMIO U YIpaBiIeHHE cepTHU(HUKATaMU OTKPBITHIX Kimouedl L[YC
VPN.

Onepamop LYC VPN - (¢usnueckoe IuI0, SBISIOMIEECS COTPYIHUKOM
VYnonnomouennoit Opranmzarnuu, Hagenennoe I[[YC VPN u  YnomHomoueHHO#M
Opranuzanueil npaBaMu 10 OCYLIECTBICHHUIO JEHCTBUI MO PETUCTPALUU U YIPaBICHUIO
ceprudukaTamu oTKpbITHIX Kimtouen [TomaszoBareneit [[YC VPN.

Omkpeimeiti K104 -  yHUKQJIbHAasE ~ MOCIEIOBAaTEIbHOCTh  CHMBOJIOB,
COOTBETCTBYIOIIAsA 3aKpPhITOMY KJIIOUY, NMpeAHAa3HAuY€HHas NJs MPOBEPKH AIIEKTPOHHOMN
MOJIMMCH JAHHBIX U MH(POBaHUS TaHHBIX.

Tloomeepoicoerue noOOTUHHOCIU INEKMPOHHOU NOONUCU DTIEKMPOHHO20 OOKYMEHMA
— TOJOXUTENbHBIN pe3ynbraT npoBepkun CK3M ¢ wucnons3oBanueM ceprugukara
OTKPBITOTO KJII0Ya MPHUHAJICKHOCTH 3JEKTPOHHOW MOANMCH BIAAENbIly cepTUdUKaTa U
OTCYTCTBUS U3MEHEHUH B 3JIGKTPOHHOM JIOKYMEHTE T10CJIE MOMEHTA €ro MOANHUCAHUS.



Ilonvzoseamens L[YC VPN — ¢usnyeckoe nuio, 3aperucrpupoBantoe B [IYC VPN
U SIBIIAIOIICECS BIIaIeTbIIeM cepTudUKaTa OTKPBITOTO Kitoua, nznannoro [[YC VPN.

Pabouuii oens L[YC VPN (0anee — pabouuti dens) — mpoMexkyTok Bpemenu ¢ 10:00
mo 18:00 (Bpemss MOCKOBCKOE) KaKIOTO JIHS HEACIH 3a HCKIIOYCHHUEM BBIXOJHBIX H
Mpa3IHUYHBIX THEH.

Cepmughuxam omkpeimoeo Kmoua - SIEKTPOHHBIA JTOKYMEHT C JJIEKTPOHHOMN
noanuckio ynoaHomoueHHoro Jymna I[YC VPN, cTpykrypa KOTOpPOro ompeaesnsercs
HactosmuM Pernmamentom u kotopeiit u3roranupaercs L{IYC VPN nns noarBepxkaeHus
uaeHTU(UKAIMK  BJIaAeNbllia cepTudUKaTa OTKPHITOrO KIIOYa, OOECIeUeHUus ero
ayTeHTU(UKAINH, YIIEKTPOHHON TOMUCH U UG POBAHUS JAHHBIX.

Ceptudukar OTKpPHITOTO KJIOYa JCHCTBYET Ha ONpPEICICHHBII MOMEHT BpPEMEHHU
(meicTByromUi cepTUdUKAT) €CIH:

®  HACTyNMJ MOMEHT BpEMEHH Hayalla AeMCcTBUs cepTHU(UKATa OTKPHITOTrO KIH0Ya;

®  CpOK JeicTBUs cepTu(dHKaTa OTKPBHITOTO KITFOYA HE HCTEK;

e cepTH(UKAT OTKPBITOTO KIF0Ya HE aHHYJIUPOBAH (OTO3BaH) U JIEHCTBUE €ro HE

MPUOCTAHOBIICHO.

Cranuposanue OyManxicHo2co OOKyMeHma - CO3JaHHE DJJIGKTPOHHOTO 00pasa
OyMa)XHOTO JOKYMEHTa C TIOMOIIBIO CIIEHUAIBHBIX CPEJICTB, OOCCIEUMBAIOIINX
npeoOpa3oBaHWe W300paKeHHsT Ha OyMaXHOM Hocutene B mHPoByO (opmy.
PesynpraTtoM ckaHMpoBaHUS OyMa)KHOTO JOKyMEHTa sBisieTcst (aiin, comepKauii
pactpoBoe rpadudecKoe H300paKeHHE TaHHOTO OYMa)KHOTO JJOKYMEHTA.

Cnucox omossannvix cepmugukamog (COC) — >IEKTPOHHBIM JOKYMEHT C
AJIEKTPOHHOM mMoAnuchio ymosmHoModeHHoro Jswmma [[YC VPN, Bxmoudarommii B cebst
CIHCOK CEpPUHHBIX HOMEPOB CepTU(UKATOB OTKPBITHIX KJIIOYEH, KOTOpble Ha
OIIpEeJITICHHBIE MOMEHT BPEMEHHM OBbUTH AaHHYJIUPOBAHBI WM JEHCTBHE KOTOPBIX OBLIO
IPUOCTAHOBIICHO.

Cpeocmeo  kpunmoepaguueckou 3awumol urngopmayuu (CK3HM) — cpencto
BerunciaurensHo  Texuuku — CK3U  «Kpunrollpo CSP», ocymecTsistomiee
Kpunrorpadudeckue nmpeodpazoBaHuss HHGOPMAIUU 71T 0OecTiedeHUs] ee Oe30MacHOCTH.
OYC VPN ocymectBiser ¢GOpMHpOBaHHE 3aKpBITHIX KIIOYEH U H3TOTOBJICHUE
cepTudUKaTOB OTKPHITHIX Kitouel ¢ ucnonb3zoBanneM CK3U «Kpunrtollpo CSP».

Lenmp ynpasnenus cepmugpuxamamu VPN-cemeii (I]YC VPN) — OO0 «KPUIITO-
[TPOy, ocymiecTBsIOIEe BHITTOTHEHUE CIICTYIONTUX IIEJIEBBIX () YHKITHNA:

®  M3TOTaBIMBAET CEPTU(PHUKATHI OTKPHITHIX KITIOUEH;
®  CO3JACT 3aKpBIThIE KJIIOUU C TapaHTHUEN COXPAHEHUS UX B TalHE;

® [IPUOCTAHABIMBACT M BO3OOHOBISET JEHCTBHE CEPTU(HUKATOB OTKPHITHIX
KITIIOYEHl, a TaK)Ke aHHYJIHUPYET UX;

®  [pOBEpsET YHUKAIBHOCTb OTKPBITHIX KIIHOYEi;

e  BBIJACT CepTUUKATHI OTKPBITHIX KIItoUeH ¢ nH(popMarmeit 00 ux AelCTBUH.

Ynonnomouennoe auyo I{YC VPN — dhuzmdeckoe JHII0, SBISIONICECS COTPYIHUKOM
OYC VPN u nagenennoe L[YC VPN mnonHOMOYMSIMH IO 3aBEPEHUIO CepTU(UKATOB
OTKPBITBIX KJIIOUEH U CIHCKOB OTO3BAaHHBIX CEPTU(DUKATOB.

Cryptographic Message Syntax (CMS) — cranmapt, ompexaenstomuii ¢popmar u
CHHTAKCHUC KPpUNTOTpadhUIECKUX COOOIICHUH.

Base 64 — crioco6 koaupoBaHus1, 00€CTIEUNBAIOITNI TTPEICTABICHUE MPOU3BOJIBHBIX
6I/IHapHI>IX JaHHBIX C UCITIOJB30BAHUEM IICHATHBIX CUMBOJIOB.

Public Key Cryptography Standarts (PKCS) - crammaptel kpunrorpadguu c
OTKPBITHIM ~ KJIIOYOM, paspaboranHele kommanued RSA  Security. L[YC VPN



OCYIIECTBIISIIOT CBOIO PabOTy B COOTBETCTBUHU cO cienyrommm crangaprom PKCS -
PKCS#10 - cramgapt, ompenensitonuii ¢opMar W CHHTAKCHC 3ampoca Ha cepTudukar
OTKPBITOTO KITFOUa.

VPN-cemvs — Virtual Private Network, BupTyanbHas dYacTHas  CETb,
obecrieunBaromas ¢  ucrnonb3oBanuem CpeacrtBa  KpUNTOTPapUUSCKONW — 3alUTHI
UHPOPMALIUK TIETIOCTHOCTh M KOH(QUACHIIMAIBLHOCTh IEpPENaBacMbIX B JTaHHOH CETH
JTAHHBIX, a P HEOOXOJIUMOCTH ayTEHTH()HUKAIINIO YIACTHUKOB JaHHOW CETH M aBTOPCTBO
nepe1aBaeMbIX JIaHHBIX.

Web-unmepdghetic, npedocmasnsiemwiti [JYC VPN — untepdeiic B3auMOACHCTBYSI
LHYC VPN c Ilomp3oBatenem u Omneparopom IIYC VPN, npennazHadyeHHBIN 1Jis
yIpaBJICHUs] CEPTU(PHUKATAMU OTKPBITHIX KJIFOUEH peaar30BaHHBIA B Buae Habopa Web-
cTpanwuIl 1 pasmMeritenusiii Ha Web-y3i1e [[YC VPN.



3. OO0ume mosoxeHus

3.1. TIpenmer Pernamenta

3.1.1. Pernament Ilentpa ymnpaBnenus ceptudukaramu VPN-cereit (LIYC VPN)
(Cxema oOcmyXHBaHMS: paclpelelieHHass C OIepaTopoM), UMEHYEMBbIH B JajbHEUIIeM
«Pernament», pa3paboTaH B COOTBETCTBUU C JEHCTBYIOIIMM 3aKOHOJATEIbCTBOM
Poccuiickoit denepanun.

3.1.2. Croponamu Permamenra (mamee Croponsl) sBmstotres L[YC VPN -
00O «KPUIITO-ITPO» wm  Omneparop  mnpenoctaBinenus ycayr LHYC VPN
(Ynonaomouennast Opranu3zaiius).

3.1.3. Hacrosumii PermameHT onpenenser yCIOBHs TPEIOCTaBICHUS W MpaBUia
nosnb3oBanus ycryramu [[YC VPN, Bkimtouas mpaBa, 00s3aHHOCTH, OTBETCTBEHHOCTH
CropoH, ¢opmarbl IaHHBIX, OCHOBHBIE OPTraHU3AIMOHHO-TEXHHUUYECKHUE MEPONPUSATHS,
HarpaBjieHHbIe Ha oOecnieueHue padotsl [[YC VPN.

3.2. Tlpumenenwne Permamenra

3.2.1.  CTopoHBI MOHMMAIOT TEPMUHBI, IPUMEHSIEMBbIE B HacTosIIeM Pernamenre, cTporo
B KOHTEKCTE 001ero cMpicia Pernamenra.

3.2.2. B cnaydae mpoTHBOpEUHs W/WIM PACXOXIACHUS Ha3BaHHUS KaKOTro-THOO pasjena
PernameHTa co CMBICIIOM KaKOTO-JIMOO ITyHKTa B HEM conepikaierocsi, CTOpOHBI CUUTAIOT
JOMUHHUPYIOIUM CMBICT B (POPMYTUPOBKU KAXKI0TO0 KOHKPETHOTO IYHKTA.

3.23. B caywyae mnpoTHBOpEUMS W/MIM PACXOXKACHUS TMOJIOKEHHH KaKoro-iuoo
NPWIOKEHNS K HacTosmeMy PermamMeHTy ¢ TOJNOXEHHSMH COOCTBEHHO Permamenra,
CTOpOHBI CYMTAIOT JOMHUHHUPYIOLIMM CMBICT U (OpMYITHPOBKH Pernamenra.

3.3. Usmenenwue (nmonosnenue) Permamenta

3.3.1. Bxecenue usMeHeHH# (IomoJiHeHMI) B PerimameHT, BKItouYas MPUIOKEHUS K
Hemy, npousBogutcs LIYC VPN B oqHOCTOpOHHEM MOpSIAKE.

3.3.2. VYBemomiieHHe O BHECEHHWM U3MEHeHUH (momonHeHui) B  PermameHt
ocymecteisiercs LITYC VPN nyrem 00s13aTensHOTO pa3MenieHus yKa3aHHBIX U3MECHEHHM
(TOTTOJTHEHMI ) Ha calite mycC VPN o aapecy -
http://vpnca.cryptopro.ru/reglament/reglamentoper_vpnca.pdf.

3.3.3. Bce wusmenenus (momonHenusi), BHocumble I[YC VPN B Permament mo
CO6CTB€HHOI>'I NHUIINATHUBEC nu HEC CBs3aHHBIC C N3MCHCHUCM HGfICTBYIOHIGFO
3akoHojatenbcTBa Poccuiickoii  ®enmepanvii  BCTyHNalOT B CHJIY W CTAHOBSITCA
O6H3&T€HBHBIMI/I II0 HUCTCUYCHHU OIAHOI'0 MEcsialna CO OHS paBMeH_[eHI/I}I yKaSaHHBIX
n3MeHeHul u qonoiiHeHui B PermamenTe Ha caiite I[YC VPN.

3.3.4. Bce u3meHeHus (JOMONTHEHUS), BHOCUMBIE B PeraaMeHT B CBSI3M ¢ M3MEHEHHEM
JedcTByIolmero  3akoHoxarensctBa  Poccumiickoir  ®enepanuu  BCTynaroT B CHILY
OJIHOBPEMEHHO C BCTYIUICHUEM B CHILYy U3MEHEHUH (IOTIOTHEHN) B YKa3aHHBIX aKTax.

3.3.5. JlroOble u3MeHEHHUs W JOTMOIHEHHUS B PeriiaMenTe ¢ MOMEHTa BCTYIUICHUS B CUITY
pPaBHO PacIpPOCTPAHSIOTCS Ha BCEX JIUII, 3aKIIOYMBIINX JOTOBOP Ha okazaHue yciyr [[YC
VPN, B TOM uucie B3akIIOYMBIIMX JIOTOBOP paHEee JaThl BCTYIUICHUS W3MEHEHUI
(TOTIOTTHEHMIT) B CHITY.

3.3.6. Bce mnpuioxeHus, W3MEHEHHs U JONOJHEHHA K HacTosmeMy PeriameHty
ABJIIOTCS €0 COCTABHON M HEOTHEMIIEMOM YaCThIO.


http://vpnca.cryptopro.ru/reglament/reglamentoper_vpnca.pdf

4. TlpenocraBnenue uapopmanuu

4.1. IIYC VPN mnpenocraBnser Oneparopy npenocrasienus yciayr [[YC VPN mo ero
TpeOOBaHUIO:

koo JmmneH3un POCBb Poccum Ha ocymecTBieHne mnpodecCHoHATbHOM
JEATETLHOCTH TI0 PACTPOCTPAHCHHUIO MH(POBATBHBIX (KpUNTOTpaPUIeCKuX
CPEICTB);

koo JmmneH3un POChb Poccum Ha ocymectBieHne npodecCHOHATBHOM
NESTENIbHOCTH MO0 TEXHUYECKOMY  OOCTYKHMBAaHHIO  IIHM(POBAIBHBIX
(kpunTorpadUuecKux CpeaCTB);

koo JmmneH3un POCBb Poccum Ha ocymecTBieHne MnpodecCHoOHATbHOM
NEeSTeNIbHOCTH Ha NpPeJoCTaBiIeHHe yciayr B o0nactd  MmHQpoBaHUS
uHpOpMaIINH.

4.2. YnomaomoueHHass Opranm3anus npenoctaBmsier [IYC VPN mo ero tpeGoBanuro
JIOKYMEHTBI, TOATBEPIKIAIOIINE CISAYIONIYI0 HHPOPMAITHIO:

HaNMEHOBAHHE OpTaHU3aIUH " OCHOBHO¥ rOCyJIapCTBEHHBIH
PETUCTPAIIMOHHBINA HOMED, HACHTH()UKAMOHHBI HOMEP HAJIOTOIUIATEIIbIINKA;
HOTApUAITBHO 3aBEPEHHYIO KOIHIO Y CTaBa OPraHU3AIlNH;

HOTAPUAIBHO 3aBEPEHHYIO KOIMIO CBUJETEIbCTBA O TOCYJAapCTBEHHOMN
perucTparum;

KOIIMK MPOTOKOJIOB, JII/I6O HWHBIX TOKYMCHTOB, O HA3HAYCHUHN YIIOJITHOMOYCHHBIX
Jiany  opraHu3anuun (B COOTBCTCTBUU C YYPCAUTCIBHBIMHU JOKYMCHTAMU
OpraHu3aIy) W/WIA HAJUISKAIUM 00pa3oM o(hOopMIICHHBIC TOBEPEHHOCTH,
CBCACHMUA, HGO6XOI[I/IMBIG JJIA I/I,Z[GHTI/I(bI/IKaL[I/II/I IMMOJTHOMOYHOT'0O ITPEACTABUTCIIA
opraHmu3anuu: GamMuwIns, UMs, OTIECTBO, HOMEp IMMaclopTa, AaTta U KeM BBIJIaH,
MECTO PETUCTPAIIH.



5. TlpaBa u 00s3aHHOCTH CTOPOH

5.1. IYC VPN o06s3an:

5.1.1. IIpenocraButs Onepatopy LIYC VPN ceprudukar ynonmaomodeHnoro jiwurma [[YC
VPN.

5.1.2. Hcmonb30BaTh A M3TOTOBICHHS 3aKPHITOrO KJI0OYa YIOJHOMOYEHHOTO JUIIA
HYC VPN w g  BBINOJHEHUS  KpUNTOrpadUUYeCKHX  ONEparuii  TOJIBKO
CepTU(UIMPOBAHHBIE B COOTBETCTBHUM C TNpaBwiamMu ceprudukanuu Poccuiickoit
denepanun cpecTBa KpUNTOrpadhUuecKoM 3alUThl HHYOPMALHH.

5.1.3. Hcnonw3oBarh 3aKkpbIThIA K04 yrnosHoMo4ueHHOro Jmma [IYC VPN tonsko s
IIoOAIINCHU H34aBaCMbIX HM CepTI/Iq)I/IKaTOB OTKpBITBIX KJ'IIO‘-IGI\/'I N CIIMCKOB OTO3BAHHBIX
cepTU(UKATOB.

5.1.4. TlpuHATH MEpHI TIO 3aITUTE 3aKPHITOTO KtoYa yrnosHoMoueHHoro ymma [[YC VPN
OT HCCAHKITMOHUPOBAHHOI'O JOCTYIIA.

5.1.5. OpranuzoBaTh CBOIO paboTy mno BcemMupHOMY KOOpAMHHPOBAHHOMY BpPEMEHH
(Coordinated Universal Time, UTC) ¢ yderom wacoBoro mosica ropoaa Mocksel. [[YC
VPN 00s3aH CHHXpOHHM3MPOBATH MO BPEMEHU BCE CBOM NPOTPAMMHBIC U TEXHHUYECKHE
cpeAcTBa 00ecreyeHUs AesTeIbHOCTH.

5.1.6. UsrotoButTh ceptudukar otkpeiToro kmouya Omnepatopa B L[YC VPN mo
3asBJICHUIO HA U3TOTOBJICHUE CEPTU(PHUKATA B COOTBETCTBUU C MOPAIKOM, ONPEIEICHHBIM B
HacrosiueM Periiamenre.

5.1.7. OOecneunth 3aHeceHue peructpanroHHoi uHpopmanuu [lomszoBarens L[YC
VPN B peectp LIYC VPN u obecnieunTh YHUKaIBbHOCTh PETUCTPAITMOHHON MHGMOPMAITUH
Bcex 3apeructpupoBaHHbix B I[YC VPN nui, wucmonbp3yemoit il HUIASHTH(PUKAIIUU
BJIQ/IEIbIEB CEPTU(UKATOB OTKPBITHIX KITIOUEH.

5.1.8. OGecmeunTs M3roToBlIeHUE cepTrduUKaTa OTKphIToro kiroda Iloms3zoBarens [[YC
VPN, B COOTBETCTBUY C NMOPSIIKOM, ONPEAEIEHHBIM B HAaCTOALEM Pernamenre.

5.1.9. OOGecneuyntsb YHUKAIIBHOCTb CEpPUIHBIX HOMEPOB M3TOTaBIMBAEMBIX
CepTU(PHUKATOB OTKPBITBIX KJIIOUEH.

5.1.10. OGecmeynTh YHUKAJIBHOCTh 3HAYCHHH OTKPBITBHIX KIIOYEH B HW3TOTOBIICHHBIX
cepTU(HUKATaX OTKPBITHIX KIIOYEH.

5.1.11. AsnynupoBaTh (0TO3BaTh), MPHOCTAHOBUTb U  BO30OHOBUTH JCHUCTBUE
ceprudukara oTkpeiToro kmoda Omneparopa [HYC VPN 1o coorBercTBymOIMEemMy
3asBICHUIO HA aHHYJIMPOBaHUE (OT3BIB), MPUOCTAHOBJICHUE M BO30OHOBJICHUE JICHCTBHS
ceprudukaTa OTKPHITOTO KJIIOYa, B COOTBETCTBUU C TMOPAIKOM, ONPEICICHHBIM B
HacrosueM Pernamenre.

5.1.12. OOecneunTh aHHYIMpPOBaHUE (OT3BIB), MPHUOCTAHOBICHHE U BO30OHOBIICHHUE
nerctBus ceptudukara orkpeitoro kimoda Iloms3oBarens [[YC VPN B cooTBeTcTBHU C
HOPSIIKOM, OIIPE/IETIEHHBIM B HacTosieM Pernamenre.

5.1.13. AxnynupoBaTh (0OTO3BaTh) CepTH(PHKAT OTKpbITOro kiroua Onepatopa Hu
[TonszoBatens I[YC VPN, ecnum HCTEK yCTaHOBJEHHBIM CPOK, Ha KOTOPBIN HEMCTBHE
JAHHOTO cepTU(duKara ObLIO TPUOCTAHOBIICHO.

5.1.14. AsnynupoBaTh (OTO3BaTh) CepTH(HKAT OTKpbITOro kiarouya Onepatopa Hu
[Tonws3zoBatens LIYC VPN B cityyae KOMIpOMETalMK 3aKPBITOTO KITF0OYA YIIOJTHOMOYEHHOTO
muna LIYC VPN, ¢ ucnonabs3oBaHrEM KOTOPOTo ObUT W3J1aH cepTU(UKAT OTKPBITOTO KII0YA.

5.1.15. VYBemomuTh yCTaHOBJICHHBIM  HACTOSIIIUM  PermameHToM  oOpa3oM 00
AHHYJIUPOBAaHUU (OT3BIBE), MPUOCTAHOBICHUU M BO30OHOBIICHHH JEUCTBHS CepTU(UKATA
OTKPBITOTO KJIFOUa BCEX JIMIL, 3aperucTpupoBaHHbix B L[YC VPN.



5.1.16. IlyObnukoBaTh aKTyaJlbHBIH CIUCOK OTO3BaHHBIX cepTudukaToB Ha caiite L{YC
VPN. Ilepuoa myOGnukanuu CHCKa OTO3BAaHHBIX cepThu(dukaToB B padouee Bpems [[YC
VPN -1 (Onun) yac.

5.1.17. TlpenoctraBuTh YHOIHOMOYEHHOH Opranuzanuu He0OX0IUMbIE CPEACTBA U MPaBa
M0 OCYIIECTBIEHUIO peructpanuu monb3oBatened B L[YC VPN, wusrotoBnenunio wu
yIIpaBJICHUIO CepTH(PHUKaTaMu OTKPHITHIX Kitouei [Tomp3oBareneii LIYC VPN.

5.2. VYnomnomouennass Opranuzauus (Omepatop npenocraBinenust ycayr LIYC VPN)
o0s13aHa:

5.2.1. MsBectutr IIYC 00 wu3MCHEHHWSIX B HAWMCHOBAaHMH Y IIOJHOMOYCHHOM
Opranuzanuy, TOCyIapCTBEHHOTO PErHCTPAIMOHHOTO HOMEpa, HWIACHTH(PHUKAITMOHHOTO
HOMEpa Hayoromarensiuka u no tpedoBanuto 1[YC VPN npenoctaBuTh TOKYMEHTHI,
yKkazaHHble B 1.4.2 Hactosmero Pernamenrta, B TedeHue S5-Tu pabodmx JHEH ¢ MOMEHTa
perucTpan U3MEHEHHM.

5.2.2. Omeparop LHYC VPN, sBusitouuiics TOJHOMOYHBIM  IIPEICTABUTEIICM
YnonnomoueHHoit Opranuzanuu 00s3aH:

5.2.2.1. @opMHUpPOBaTh JIMYHBIE OTKPBITBIE M 3aKPbITBIE KIIOYM TOJIBKO C
HCIIOJIb30BaHUEM CpEJICTBA KpUINITOTpaduuecKor 3aiuThl HHPOPMAIUK U TPOrPaMMHOTO
obecnieuenus, npenocrapieHHoro [[YC VPN,

5.2.2.2.  XpaHuTb B TailHE JTUUHBINA 3aKPBITHINA KII0Y, IPUHUMATh BCE BO3MOXKHBIE MEPHI
JUISL TIPEIOTBPAIICHUS] €ro IMOTEPH, PACKPBITHS, MCKaKCHHS M HECAaHKIMOHHMPOBAHHOTO
UCTIOJIb30BaHUSI.

5.2.23.  TlpumeHaTs s GOPMUPOBAHUS FITEKTPOHHON MOIMUCH TOJIBKO JACHCTBYIOLIHIA
JIMYHBIN 3aKPBITHIN KITIOY.

5.2.2.4. He npuMeHsATh MTUYHBIN 3aKPBITHIA KJIIOY, €CJIH €My CTaJI0 U3BECTHO, YTO 3TOT
KJIFOY UCITOJIB3YCTCs WJIW UCIIOJIB30BAJICA PAHCC APYTUMU JIUIL[aMH.

5.2.2.5. Hemennenno o6patuthest B LIYC VPN, ¢ 3asBieHneM Ha MPUOCTAHOBJICHHE
JNEHCTBUS cepTH(HKATa OTKPHITOIO KIIOYAa B CIIy4ae TMOTEPH, PACKPBITHS, HCKKCHUS
JUYHOTO 3aKPBITOTO KJITIOYA.

5.2.2.6. He wucnonb30BaTh JMYHBIA 3aKpPBITHIM KIIIOY, CBSI3aHHBI ¢ cepTUdUKaTOM
OTKPBITOTO KJTFOYa, 3asBJICHHE Ha aHHYJIHWpoBaHUe (0T3bIB) KoToporo nogano B [IYC VPN,
B TEUCHHE BPEMEHHU, HCUYHMCISIEMOTO C MOMEHTa BpPEMEHM IOJaud 3asBJICHUS Ha
annynupoBanue (0T3biB) ceprudukara B [[YC VPN mo MomeHT BpeMeHH O(DHUIIHMAIBHOTO
yBeIOMJICHHsT 00 aHHyJaupoBaHMM (OT3bIBE) cepTu¢ukara, 1aub60 00 OTKase B
AHHYJIUPOBAaHUU (OT3BIBE).

5.2.2.7. He wucnonp3oBaTh JIWYHBIA 3aKPBITHIM KITIOY, CBS3aHHBIA C CepTUPUKATOM
OTKPBITOTO KJIFOYa, 3asBJICHHE HA MPUOCTAHOBJICHHE NEHUCTBUs KOoTOporo moaano B I[YC
VPN, B TeueHHe BpEeMEHH, MCUMCISEMOr0 C MOMEHTa BPEMEHHU IOJayu 3asBJICHHS Ha
npuoctaHoBieHne jaedcTBus ceptudukata B LIYC VPN 1mo MOMEHT BpeMmMeHH
0opHUIINATFHOTO YBEIOMJICHHS O TPUOCTAHOBJICHUHM JEHCTBUS cepThdukara, Jmbo 00
OTKa3€ B IPUOCTAHOBIICHUH JICHCTBUSI.

5.3. IIYC VPN umeer npaBo:

5.3.1. Ortka3arb B HM3TOTOBJCHUHU CepTHU(HUKATa OTKpbITOro kiroua Onepatopa LIYC
VPN B cnyuae HeHammexamero oOpMIICHHS 3asBJICHUS Ha M3TOTOBJICHHE cepTU(dUKATa
OTKPBITOTO KITIOYA.

5.3.2. Orka3arb B aHHYJIUPOBAaHUHM (OT3bIBE), MPUOCTAHOBICHUH U BO30OHOBICHUH
nerctBust  ceprudukara oTkpeiToro kimoua Omeparopa IIYC VPN B cioydae
HEHa IeXanero o(hoOpMICHUsI COOTBETCTBYIOIIETO 3asBJICHUS HA aHHYJIMPOBaHUE (OT3BIB),
IPUOCTAHOBIICHHE M BO30OHOBIICHHE ICHCTBUS cepTU(HKATA OTKPHITOTO KITIOYa.



5.3.3. Orka3arb B aHHYJIUPOBAaHUHM (OT3bIBE), MPUOCTAHOBICHUM U BO30OHOBICHUH
nercTBusl ceprudukara oTkpeiToro kimoda Omeparopa u Ilomb3omatens [[YC VPN B
cillyyae, €ciIM HMCTEeK YCTaHOBJIIGHHBIH CpOK  JCMCTBUS ~ 3aKpBITOTO  KIIIOYa,
COOTBETCTBYIOILIETO CEPTU(DHUKATY.

5.3.4. Tlo cornacoBanmio ¢ YnosHoMmoueHHOW OpraHu3amueil mpuoCcTaHOBUTH JICHCTBHE
ceprudukara otkpeiToro kinroua Oneparopa u [lonszoBatens [[YC VPN c o6s3aTenbHBIM
YBEJIOMJICHHEM BJaJeNblia cepTu(dUKara OTKPHITOrO KIo4ya, JeHCTBUE KOTOPOTO
MPUOCTAHOBIICHO, U YKa3aHUEM 00OCHOBAHHBIX MPUYHH.

5.3.5. Orka3arb B H3TOTOBJICHUU cepTU(UKATAa OTKpPHITOro kioda Omnepatopa H
[Tomp3oBarenss ILYC VPN B cnywae, ecnm wucnonp3oBanHoe OrmepatopoM u
[onwszoBarenem LIYC VPN s ¢opmupoBanus 3ampoca Ha CepTH(PHUKAT OTKPHITOTO
KJII04a CPEeACTBO KpunTorpaduyueckor 3ammTbhl nHGopManuu He moaaepxkuBaercs [YC
VPN.

5.4. Omneparop LYC VPN u [lonb3oBarens LIYC VPN umerot npaso:

5.4.1. Ilpumensarps ceptudurar otkpeitoro kimoua IIYC VPN nmias  mpoBepku
aeKTpoHHOM Toamnucu ynomHoMmodeHHoro ymna [{YC VPN B cepTudukatax OTKPBITHIX
kirouel, n3rorosieHHsix [[YC VPN.

5.4.2. TlpuMeHSTH CIUCOK  OTO3BaHHBIX  CEPTU(UKATOB  OTKPBHITHIX  KITFOYEH,
nsrotoBneHHbpld [[YC VPN, s ycraHoBieHHs craryca CepTHU(PHUKATOB OTKPBITHIX
kirouel, u3rnanaeix [[YC VPN.

5.4.3. Jlng XpaHEHHs JMYHOTO 3aKpHITOTO KII0Ya TPUMEHATh JII0OOW HOCHUTEIb,
MOJJIEP>KUBAEMBII CPEICTBOM KPUNTOrpaduyecKoi 3aiuThl HHPOpPMALIHH.

9.4.4.  Omneparop LIYC VPN umeer npaso:

54.4.1. O6parutecs B LUYC VPN c 3asBrneHrMeM Ha H3rOTOBJICHHE CepTH(HKATa
OTKPBITOTO KITIOYA.

5.4.4.2. O6parutecst B LIYC VPN c 3asBieHueM Ha aHHyJIMpoBaHUE (OT3BIB) U
NPUOCTAHOBIICHHE JCUCTBHS CepTU(UKATa OTKPHITOTO KIIOYa, BIAAEIbIIEM KOTOPOTO OH
SIBIISIETCSI, B TCUYCHHUE CPOKA JIEHCTBHUS COOTBETCTBYIOIIETO 3aKPBITOTO KITFOYA.

5.4.4.3. O6parutecst B LIYC VPN ¢ 3asBreHneM Ha BO300OHOBIICHUE JICHCTBUS
ceprudukaTa OTKPBITOTO KJIFOYA, BIAJAEIBIEM KOTOPOTO OH SIBISETCS, B TEUCHHE CPOKa
JICUCTBUS COOTBETCTBYIOIIETO 3aKpBITOIO KJI0Ya M CpOKa, Ha KOTOPBIM JAeicTBHE
ceprudukaTa ObLUIO MPHOCTAHOBIICHO.

5.4.4.4. PeructpupoBars B LIYC VPN nonb3oBareneit u 3aHOCUTh PErHCTPALIUOHHYIO
nHpopmarnuro B peectp L[YC VPN.

5.4.45. [IpuHUMAaTh 110 3asBJICHUIO HA U3TOTOBJICHUE cepTU(UKATA OTKPHITOTO KIH0Ya
[MonpzoBarens LIYC VPN permienue 1o U3roToBiIeHUIO CepTH(PHUKATa OTKPHITOTO KITFOYA.

5.4.4.6. AHHynMpoBaTh (OT3BIBAaTh) CEpTH(HKAT OTKphITOro Kiroua Ilomb3oBaTens
[HYC VPN B TeueHuwe cpoka ACHCTBUS COOTBETCTBYIOIIETO JaHHOMY CepTHUKATY
3aKpBITOTO KJIIOYA.

2.4.4.7. [IpuocranaBnuBath aeiicTBue cepTuuUKaTa OTKPBITOro Kitoda [lonb3oBarens
[HYC VPN B TedeHwe cpoka ACHCTBUS COOTBETCTBYIOIIETO JaHHOMY CepTHUKATY
3aKpBITOrO KJIIOYA.

5.4.4.8.  Bozo6HOBIATH JeiicTBUE cepTuduKaTa oTkpbiToro kitoya [lonp3oBarens LY C
VPN B TeueHue cpoka NEHCTBUSI COOTBETCTBYIOIIETO JAHHOMY CEpTU(PHUKATY 3aKPHITOTO
KJII0Ya ¥ CPOKa, Ha KOTOPBIN IeHCTBHE cepTU(UKaTa OBLIO MPUOCTAHOBIICHO.

5.4.5. Tlonw3osarens [[YC VPN umeer npago:



9.4.5.1. Bocnonbs3oBatees  mpepocraBiasembiMu  LIYC VPN mporpammHbBIMU
cpenctBamu s nepenadu mo JuHusM cBsizu B LIYC VPN 3asBnenns Ha M3roTOBJICHHE
cepTUdUKaTa OTKPHITOTO KJIt0Ya B AJIEKTPOHHOM BUJIC.

5.45.2. Bocnonbs3oBatees  mpepocraBiasembiMu  LIYC VPN mporpammHBIMU
cpenctBamu s nepenadn no auHUsAM cBs3u B LIYC VPN 3asBieHuit Ha aHHYJIMPOBaHUE
(OT3BIB), MPUOCTAHOBJICHUE U BO30OHOBIICHHUE JICHCTBUS CEPTU(PHUKATA OTKPHITOTO KI0Ya B
JJIEKTPOHHOM BUJIE.



6. OTBETCTBEHHOCTH CTOPOH

6.1. 3a HeBHITOTHEHUE WM HEHAJJICKAIEe BHITIOJIHEHHE 00s3aTENBCTB MO HACTOSIIEMY
Pernamenty CTOpOHBI HECYT HMMYILECTBEHHYIO OTBETCTBEHHOCTh B IMpEAENIax CYMMBI
JIOKAa3aHHOTO peajpbHOro ymiepba, mnpuurnHeHHOro CTOpoHE HEBBIMOJHEHUEM WJIH
HEHA/IJIS)KAIUM BBIMIOTHEHHEM 00s13aTenbeTB apyroit Ctoponoit. Hu omna uz CtopoH He
OTBEYACT 3a HEIMOJy4YeHHbIE J0XO0/Abl (YIMYIIEHHYIO BBITOMY), KOTOpPBhIE OBl TOJIyYHIIa
npyrast CTopoHa.

6.2. CTopoHBI HE HECYT OTBETCTBEHHOCTh 3a HEHCIIOJIHCHHE JHOO HEeHaJIeKaIee
HUCIIOJIHCHUEC CBOHUX O6$I33.T€.HBCTB 110 HaCTOHH_IeMy PernaMeHTy, a TAaKXKXC BO3HUKIIHNC B
CBS3M C OTUM YOBITKM B CIIy4asX, €CIIM 3TO SBIISCTCSA CIICJICTBUEM BCTPEYHOTO
HEUCTIONHEHHUS 00 HEHAANEXKAIEr0 BCTPEYHOTO UCIHoONHeHus npyroid CTopoHoi
PernmaMmeHnTa cBOMX 00513aTENLCTB.

6.3. IIYC VPN He HeceT OTBETCTBEHHOCTH 3a HCHCIIOJHCHHE MO0 HEHaJyIe)KaIlee
HCIIOJTHEHUE CBOMX 00s3aTENIbCTB MO HacToseMy PerimameHTy, a Takke BO3HHKIINE B
CBsI3M C 3TUM YOBITKH B ciydae, ecnu L[YC VPN o0GocHOBaHHO monarajicst Ha CBEIECHUS,
yka3aHHble B 3asBieHusix Onepartopa [IYC VPN.

6.4. IIYC VPN HeceT OTBETCTBEHHOCTb 3a YOBITKM INPH HCIIOJB30BAHUHM 3aKPBITOTO
KJII04a 1 cepTudukara oTkpbiToro kitoya [lons3osarens u Onepatopa LIYC VPN Tonbko
B Cllyyae, €CIM JaHHble YOBITKM BO3HUKIM IPHU KOMIIPOMETAIMM 3aKPBITOrO KIOYa
ynoaHoMmoueHHoro yinna [{YC VPN.

6.5. Bcs orBerctBeHHOCTH O peructpanuu Ilomp3oBateneit IIYC VPN, 3anecenuto
JAHHBIX B CEPTU(HUKATHI OTKPBITHIX KIIOYEH, MPUHATHIO PEIICHUN MO HM3TOTOBICHUIO U
yrIpaBieHUIo cepTudukaTramMu oTKpbIThIX Kiroder [loas3oBareneit [[YC VPN nmomHOCTBIO
Bosnaraercsi Ha Omnepatopa LHYC VPN, sBasiomerocss MNOJHOMOYHBIM — JIMIIOM
Ynoaaomouennoit Opranuszaruu (Oneparopa npegocrasieaus ycayr [ITYC VPN).

6.6. Bosmermienne yObITKOB He 0cBOOOKIaeT CTOPOHBI OT BBIMOJHEHUS 0053aTEIBCTB B
HaType.

6.7. OrtBerctBeHHOCTh CTOpOH, HE YPETyIUPOBAHHAS MOJOXEHUSIMHU HACTOSIIETO
Pernamenta, perynupyercs 3akoHogaTenbcTBoM Poccuiickoit denepanni.



/. Pazpemenue cnopoB

7.1. Croponamu B cmope, B ciiy4ae €ro Bo3HukHOBeHHs, cuntarorcs [[TYC VPN - OO0
«KPUIITO-TTPO» n YnomHomoueHHass Opranuzanus (OnepaTop NpeaoCTaBICHHs YCIyT
IIYC VPN).

7.2. Tlpu paccMOTpEHUHM CHOPHBIX BONPOCOB, CBSI3aHHBIX C HACTOSIIKUM PeriameHToM,
CtopoHbl OyayT PYKOBOJCTBOBATHCS JIEHCTBYIOIIMM 3aKOHOJATEIHCTBOM Poccuiickoii
denepauuu.

7.3. CropoHbl OyAyT NMPUHHUMATH BCE HEOOXOAMMBICE MEPHI K TOMY, YTOOBI B Ciydae
BO3HUKHOBCHU CITIOPHBIX BOIIPOCOB PCUINTDH UX IIYTEM IICPETOBOPOB.

7.4. Cnopsble Borpockl Mexay CTOpoHaMH, HEYperyJIHpPOBAHHbBIE MyTEM MEPETOBOPOB,
pemrarTcst B ApOUTPaKHOM cyJie T. MOCKBBI.



8. Tlopsmok mpenocTaBnenus u noiab3oBanus yciayramu LIYC VPN

8.1. Usrotonenue ceptudukara oTkpbiToro Kitoua Omneparopa [[YC VPN

Wzrorosnenune ceprudukara orkpbeitoro kiaroua Omnepatopa LIYC VPN moxer
OBITH OCYIIECTBICHO TpH JUYHOM NpuObITHH Omeparopa, JMOO €ro MOJHOMOYHOTO
npencrasutens, B L{YC VPN (popmupoBaHue 3aKkpbITHIX KIIOYEH OCYIIECTBISAETCS
uernocpeacteenno B IIYC VPN), mocpeacrsom Web-unTtepdetica, mpeaocTaBiseMoro
OYC VPN, nubo Ha ocHoBaHMU (paiima 3ampoca Ha H3TOTOBJICHUE cepTU(UKaTa
OTKPBITOTO KJIF0Ya B 3JIEKTPOHHOM opme.

8.1.1. UsrotoBnenue ceptudukata OoTKpbIToro kimtoua Omnepatopa LIYC VPN mpu
augHOM npubkITHH Oneparopa, 1udo ero moaHoMouHoro npeacrasutens, B [ITYC VPN.

Wzrorosnenune ceprudukara orkpsiToro kimoya Omeparopa LIYC VPN mpu
augHoM nipuOkiTHH Omeparopa, aub0 ero moaHoMmouHoro mpencraButens, B [IYC VPN
OCYIIIECTBIISIETCS. HAa OCHOBAaHUMW 3asBICHUS Ha H3TOTOBIIeHHE cepTudukara. Dopma
3asgBJICHUSl Ha W3TOTOBJIEHHE cepTudukaTta npuBeaeHa B [lpunoxenun Ne 1 Hacrosiiero
Permamenra.

Ha Omnepatopa LYC VPN gomknHa ObITh 0¢GOpMIICHA JOBEPEHHOCTD,
ynoJHOMOuYMBawmiasi ero BbeicTynath B poiu Omneparopa IIYC VPN u coepuiarh
JEeNCTBUSI, ONpeIeTICHHbBIE TOJIOKEHUsIMU HacTosiero PernmamenTa nis Oneparopa L{YC
VPN. Vkazannas noBepeHHOCTh odopmisiercss o ¢opme [Ipunoxkenust Ne 2 HacTosIIero
Permamenra.

B cayuae npubbpiTus momHomouHoro mpexactaButens Omeparopa B L[YC VPN,
YKa3aHHBIM MpeNCTaBUTENb JOJDKEH MPEAOCTaBUTh JOBEPEHHOCTh HA MOJYyYEHHE
3aKpBITHIX Kitoueh u ceptudukara 3a Oneparopa LIYC VPN no ¢opme Ipunoxenus Ne3
Hacrosuero Pernamenra.

[IpuBeneHHble 3asBUTENbHbIE JOKYMEHTBI, a TaKXe HOCHUTENIb JUIsl 3alucu
KJII04YEBOI MH(pOpMaIH, TOJDKHBI ObITh TpenocTaBieHbl Anmuuuctparopy LIYC VPN.

Anvunuctparop LIYC VPN Ha ocHOBe MOJIy4eHHBIX 3aIBUTEIBHBIX JOKYMEHTOB
BBITIOJHAET JACUCTBUA MO (DOPMHPOBAHHUIO 3aKPHITOTO KIIOYAa HA MPEAOCTaBICHHBIN
HOCUTEJb, H3TOTOBJICHUIO cepTU(UKAaTa OTKPBHITOTO KJIIOYa, 3alucu cepTudukara
OTKPBITOTO KJII0OYa Ha TMPEJOCTABICHHBIA HOCHUTENb, IIOCIE YEro MpeAoCTaBIIIeT
NpUOBIBIIEMY JIUIy HOCHUTENb, COJEPKAIINI 3aKPBITHIA KIIOY U CEPTU(PHUKAT OTKPHITOTO
kiroua Onepatopa LIYC VPN,

[Tocne BeIMONHEHWS yKa3aHHBIX jAeicTBuid  Aamuauctparop LHYC VPN
pacnedaTsiBacT WH(GOPMAIIMIO, COJCPXKAIIYIOCS B H3AAHHOM cepTH(HUKaTe, KOoTopas
MOJMUCKHIBACTCS MPUOBIBIIMM JTUIIOM COOCTBEHHOPYUYHOI MOMUCHIO, UTO CBUJIETEIbCTBYET
0 CIENYIOUIEM:

— JaHHbIE, COJEp)KalIUecs B HW3JaHHOM CepTH(UKATEe OTKPBITOTO KiIroua
COOTBETCTBYIOT JIaHHBIM, YKa3aHHBIM B 3asBJICHUM Ha W3TOTOBJICHUE
cepTUdHKaTa;

— 3aKpBITBIA KJIIOY, 3allMCaHHBIA HAa HOCUTEIE M COOTBETCTBYIOIIMIA
uznanHomy ceprupukary, Aamuaucrparopom LIYC VPN nepeman, a
MPUOBIBIIMM JIUIIOM - TIOTYYEH.

WsrotoBnenne ceprudukaTa OTKPBHITOTO KIOYa TMPU JUYHOM HPUOBITUH
Omnepatopa, 1160 ero mosHoMouHoro mpencraBurensd, B LIYC VPN ocymectBisercs B
neHb npuobITHs Oneparopa, WK €ro TOJTHOMOYHOTO IIPEICTaBUTEIS.

8.1.2. WMsrotoBienue ceptudukara OTKpbIToro kimoua Omnepatopa LYC VPN
nocpeacteom Web-unrepdeiica [{IYC VPN.

[Tpu m3roToBiieHUH MEPBOTO cepTH(UKATa OTKPHITOrO Kitoda mocpeactsom Web-
unrepderica Omepatop [[YC VPN nomkeH 3amogHUTh PETUCTpAIMOHHYIO (opmy.



OTBETCTBEHHOCTH 32 MPABMIIBHOCTD YKa3aHUs MICHTH()UKALMOHHBIX JAHHBIX MOJIHOCTHIO
Bosnaraetcs Ha Oneparopa LIYC VPN. Tlocne 3amonHeHust yka3aHHOW PEeruCTpariioOHHON
¢dopmsl Oneparop LIYC VPN nonyyaer Mapkep BpEeMEHHOTO JOCTYTIA.

Ha Omnepatopa LYC VPN gomkna ObITh 0¢GOpMIICHA JOBEPEHHOCTD,
yIOJHOMOYMBaKIasg ero BelcTynatb B poiau Omneparopa LIYC VPN u cosepmatrs
JIEUCTBUS, ONPEACIICHHbIE MOJ0KEHUIMHU HacTosimero Pernmamenta nis Oneparopa LIYC
VPN. Yka3zannas noBepeHHOCTh odopmisiercss o ¢opme [Ipunosxenust Ne 2 Hacrosiero
PernamenTa, mocie yero Omnepatop LIYC VPN ckanupyer 3TOT OyMa)KHBIH TOKYMEHT U
daiin (¢aitel), ABIAIOMMNACA pe3yabTaToM cKaHupoBaHus, Hampasiser B LIYC VPN no
3neKTpoHHOW mouTe. Opurunan goBepeHHoctu Omneparopa LIYC VPN nanpasnsercs B
[YC VPN nocpenctBoM o4ToBOM MU KypbEePCKOM CBSI3U.

[Ipy U3roTOBIEHUU BTOPOIO U MOCIEAYIONIMX CEPTU(UKATOB OTKPBITHIX KIIIOUEH
OmnepaTop MOXKET MOJIYYUTh BO3MOKHOCTh M3TOTOBJICHHUS CePTH(UKATA OTKPHITOTO KIF0Ya
no Mapkepy BpemeHHOro noctymna wiu u3 Jlnunoro xabmuera Ha [ITYC VPN. B toMm
ciyuae, ecnu goctyn Onepatopa LIYC VPN B JInunsiii kabuner nesozmoxen, L{IYC VPN
no 3anpocy Omneparopa [{IYC VPN npenocrasiser Mapkep BpeMeHHoro noctymna. Criocob
npenocrasieHuss Mapkepa BpemeHHoOro aoctymna onpeaensercs Oneparopom LIYC VPN
o cormacoBanuto ¢ [[YC VPN.

[Ipu wm3roToBieHWH BTOPOTrO W Tocieayrommx ceprudukato Omepatopa LIYC
VPN pomxeH pacmojarath JACHCTBYIOIICH JOBEPEHHOCTHIO, YIOJHOMOYHMBAIOIICH €Tro
BoicTynatb B posn Omnepatopa LIYC VPN u coBepmate nelcTBUSA, ONpPEIEICHHbBIE
noyioxeHussMu Hactosimero PermamenTta mist Omepatopa I[YC VPN, odopmnenHoit mo
dopme [Ipunoxenust Ne 2 macrosimero Peramenra.

C momorpto Web-unrepdetica IIYC VPN (mo Mapkepy BpeMEHHOTO JOCTYIa WA
u3 JInunoro kabunera) Oneparop GOpMUPYET 3aKPBITHII KIIOY U 3aIPOC Ha U3TOTOBJICHHE
ceprudurKaTa OTKPBHITOrO Kito4ya B 3yekTpoHHOH (opme. [Tocie storo Omeparop L[YC
VPN pacneyatbiBaeT 3asBICHHUE HA HM3TOTOBJIEHHE CEPTHU(HUKATa OTKPBITOIO KIIOYa IO
dbopme Ilpunoxenus Ned4 wu HamiexanmMm obpazom odopmsier ero. Hammuue
coocrBenHopyuHOoi monnucu Omeparopa L[YC VPN Ha 3asBIeHMHM Ha HW3rOTOBIICHHE
ceprudukarta cBuAeTeNbcTBYyeT 0 ToM, uro Omneparop L[YC VPN sBnsercs Biaaenbiem
3aKpBITOTO KJII0Ya U COOTBETBYIOILIEIO €MY OTKPBHITOIO KJIIO4Ya, KOTOPBI COAEPKHUTCS B
3asBJICHUU Ha U3TOTOBJIEHUE cepTU(UKaTa.

[Tocne odopmienust 3asBIeHHs Ha M3roToBiIeHUE cepTudukata Omeparop LIYC
VPN o6ecnieunBaeT CKaHMPOBAHHE ATOTO OYMa)KHOTO JOKyMeHTa W (aitn (daiiibl),
SIBIIIOIINNCA pe3yiabTaToOM ckaHupoBaHus, Hamnpasiaser B LIYC VPN no snextpoHHOMI
noute. OpuruHam 3asBICHUS HAa M3TOTOBIIEHHE cepTU(UKATa OTKPBITOTO KIo4a
Hanpasisiercs B LIYC VPN nocpeacTBoM nouTOBON MM KYphEPCKOM CBS3H.

[Tocne mocrymnenus ckanupoBanHoro 3asBieHus B [[YC VPN Aamunucrpatop
OYC VPN mpou3BoauT CpaBHEHHE HMH(POpPMAIMM, YKa3aHHOW B 3asABJICHHU Ha
U3TOTOBJICHHE cepTH(UKaTa ¢ MHQOpMAaIMel, yKa3aHHOW B 3ampoce Ha M3TOTOBIIEHUE
cepTUdUKaTa, MOJAHHOM B 3JIEKTPOHHOI (Gopme, M IPUHUMAET pelieHre 00 N3rOTOBICHUH
ceprudukara oTkpbiToro Kiaouda Oneparopa [[YC VPN.

B ciydae oTkaza B u3rotroBineHuu ceptudukara orkpeitoro kimouda Oneparop LIYC
VPN yBenomisiercss 06 3TOM ¢ yKa3aHHEM MPUYHUHBI OTKJIOHCHHUS 3asBJICHUS.

IIpu npuHATHM DONOXUTENBHOTO pemieHus, Anmuuuctparop LYC VPN
W3TOTaBIUBaET cepTUdUKAT OTKpbITOro Kiatoua Oneparopa [[YC VPN.

Wzrorosnenune ceprudukara u ysegomienue Omeparopa LIYC VPN 006 stom
JIOJDKHBI OBITH ocymiecTBieHbl He mo3faHee 3-x (Tpéx) paGoumx mHeW ciaeayrommx 3a
pabounMm nHEM, B TE€YEHHE KOTOporo Obuio moiydeHo Anmunucrparopom LIYC VPN
CKaHHPOBAHHOE 3asiBICHHE Ha M3TOTOBJIEHHWE cepTU(HUKATa OTKPBHITOrO KIIIOYa.
VYeenomnenue Oneparopa LIYC VPN ocymecteasiercas Y C VPN 1o anekTpoHHOM nouTe.

[Tocne monydenus: yBemomieHus: 00 n3rororieHuu ceptudukara Onepatop L[YC
VPN ¢ nomomipio Web-untepdeiica [IYC VPN (mo Mapkepy BpeMeHHOTO JOCTyTa WK U3



JlmaHoro kabuwHeTa, B 3aBUCMMOCTH OT Toro, kak Omeparop L[YC VPN dopmupoan
3aKPBITHIA KJIIOY M 3apOC Ha M3TOTOBJICHUE CepTH(UKATA OTKPHITOTO KIFOYa) MOJIydaeT
cepTu(dUKaT OTKPBHITOTO KITFOYA.

8.2. AnnynupoBanmue (0T3bIB) cepTuduKata oTkpbiToro kioya Oneparopa LIYC VPN
[HYC VPN annynupyer ceprudukar orkpsiToro kimoda Omnepatopa [[YC VPN B
CIIEYIOIINX CIIydasX:
— B cayuae pacropxenus JloroBopa Ha npenoctasienue ycayr [[YC VPN;
— 1o 3asBinenuto Oneparopa LY C VPN;
— 110 3asBJICHHUIO Ha OT3bIB IoBepeHHOoCcTH Oneparopa [[YC VPN;
— 110 UCTE€YEHUHU CPOKa €ro AeHCTBUS;

— 10 HCTEYCHWH CpOKa, Ha KOTOpBIA neicTBue cepTudukara OBLIO
MIPUOCTAHOBIICHO;

— OpW KOMIIPOMETAIMHU 3aKpbITOro Kiroya YmnosHomoueHHoro Jymma [[YC
VPN.

B cnywae pacropkenus JloroBopa Ha mnpenocrasieHue ycayr L[YC VPN,
UCTEUEHHUsI CpOKa, Ha KOTOPHIM JeicTBHe cepTHU(UKAaTa OTKPHITOTO KiIo4a ObLIO
IPUOCTAHOBIIEHO, OT3bIBAa cepTudukarta OmepaTopa MO €ro 3asBICHHUIO, OT3bIBA
ceprudukaTta mo 3asBieHUI0 Ha OT3bIB noBepeHHOCcTH [[YC VPN nomken odummanbHO
yBenomuth Omeparopa u Bcex Jui, 3apeructpupoBaHHeix B IL[YC VPN, 00
aHHYJIUpOBaHUU (OT3BIBE) cepTU(UKATAa HE TO3HEE OJHOTO pabodero HSA C MOMEHTa
HACTYIUICHHUSI OITMCAHHOTO COOBITHSL.

OdunmanbapiM yBeAOMIIGHHEM O (aKTe OT3bIBa cepTHU(UKATa OTKPHITOTO KJIHOYa
SABIISCTCS ~ ONMYyOJMKOBAaHWE TepBOro (Hambosiee paHHEro) CIHUCKAa  OTO3BAHHBIX
cepTudUKATOB, COJAEPKAIIETO CBEACHUS 00 OTO3BaHHOM cepTHU(dHKaTe, U W3TaHHOTO HE
paHee BpEeMEHHM HACTYIJICHHs MpPOHM3OLIENIIero ciaydas. BpemeHnem or3biBa ceprugukara
OTKpPBITOTO KJII0oYa TpU3HAETCS BpeMs U3JaHUS YKa3aHHOTO CIHCKA OTO3BaHHBIX
cepTuduKaToB, Xpansuieecs B noie thisUpdate crircka 0TO3BaHHBIX cepTU(UKATOB.

Nudopmanus o pa3MelieHUH CIUCKAa OTO3BAaHHBIX CEPTH(PHUKATOB 3aHOCUTCS B
n3nanHbie L[YC VPN ceprudukarel oTKphIThIX Kitoued B pacmmpenue CRL Distribution
Point ceprudukara OTKPBITOrO KJIrOYa.

B cnyyae aHHynupoBaHHs cepTH(HKaTa OTKPHITOro Kitoua kimoya Omeparopa
IIYC VPN mno ucredueHun cpoka ero ACHCTBUS BPEMEHEM aHHYJIUPOBAHUS CepTHdHUKATa
otkpbIToro kimoua Onepatopa LIYC VPN npusnaercs Bpemsi, XxpaHsiieecs B mose NotAfter
noas Validity ceprudukara oTKpbITOro Kiaroda. B manHOM ciiydae umH(OpMaius 00
AaHHYJIMPOBAaHHOM cepTHdukare OoTKpeiToro kmoua Omnepatopa L[YC VPN B cnucok
OTO3BAHHBIX CEPTU(PHUKATOB HE 3aHOCUTCS.

B ciayuae xomnpomeranuu 3akpeiToro kitoda YnonnoMmouernHoro guna LIYC VPN
BpEMEHEM aHHYJIMpPOBaHUS cepTudukara oTkpbiToro kimoua Omepatopa I[YC VPN
npU3HaeTcst BpeMsi KoMmmpomertanuu 3akpeitoro kmoua [[YC VPN, ¢ukcupytomeecs B
peectpe IIYC VPN. B ciayuae xoMIpoMmeTamuu 3aKphITOTO KiIro4a YIOJTHOMOYEHHOTO
mna Y C VPN undopmanus o ceptudukare oTkpbiToro kiatoua Oneparopa LIYC VPN B
CIIMCOK OTO3BAaHHBIX CEPTU(UKATOB HE 3aHOCUTCH.

8.2.1. AnnynupoBanue (0T3bIB) cepTuduKaTa oTKpsiToro kimoya Oneparopa LIYC VPN
TI0 3asBJICHUIO €0 BIIaJelbla

3asBreHHE HA aHHYJIUpPOBaHHE (OT3BIB) CEpTH(HKATa OTKPBITOTO KIOYa JOJKHO
OoeiTh opopmiieHo mo dopme Ilpwmoxenus Ne 5. I[locne odopmieHus 3asBieHUs Ha
aHHynupoBanue (013b1B) cepTudukara Oneparop LIYC VPN obecnieunBaeT ckaHUpOBaHUE
3TOro OyMakHOro JOKyMeHTa ©  ¢ain  (daiiasl), SBISIONMHACI  Pe3yJIbTaTOM
ckanupoBanusl, HampasisgeT B LIYC VPN no anektponHoii noure. OpuruHan 3asBjieHus Ha



aHHYJIMpOBaHUE (OT3bIB) cepTU(uKaTa OTKphITOro Kito4ya Hampasisercs B LIYC VPN
MOCPEICTBOM IMOYTOBOM WIJIM KYPhEPCKOM CBSI3H.

ITocne nocrymienust ckanupoBaHHoro 3assieHus B LIYC VPN Anmunuctparop
IIYC VPN ocymecTBisieT ero paccMoTpeHue u 00padoTky. OOpaboTka 3asBIICHHUs] Ha
OT3BIB cepTu(UKaTa JOJDKHA ObITh OCYIIECTBIICHA HE MO3HEe pabodero JHs CIEIYIOIETo
3a pabounM JHEM, B TEYCHUE KOTOPOTO yKazaHHoe 3asBieHne obuto mpunsto [[YC VPN.

B ciydae otkasa B oT3bIBe cepTuduKaTa oTKpbIToro kmoua [IYC VPN yBenomiser
00 sTom Omneparopa I[[YC VPN.

IIpu npunsaTun nonoxutensHoro pemenus Aamuaucrparop LIYC VPN or3siBaer
ceptudukar oTkpbeiToro kiaroda Oneparopa [[YC VPN.

8.2.2.  AnnynupoBanue (0T3bIB) cepTuduKaTa oTKpsiToro kimoya Oneparopa LIYC VPN
I10 3asBJICHUIO HA OT3bIB JOBEPEHHOCTH

VYnonnomouennas Opranmszanusi (Onepatop npenocrasienust ycuyr LIYC VPN)
BIIPABE OTO3BATh CEPTU(MUKATHI OTKPBITHIX KJIFOUEH CBOUX MOJHOMOYHBIX MpEACTaBUTENCH
— Onepatopos [IYC VPN, nyrem nojgaum 3asBjI€HUsI Ha OT3bIB J0BEpeHHOCTH Orneparopa
IIYC VPN.

dopma 3asBICHUS Ha OT3BIB JIOBEPEHHOCTH mpuBeaeHa B Ilpunoxenuun Ne 6 x
Hacrosiemy Pernamenty. Ilocne odopmieHus 3asBieHHs HAa OT3bIB JIOBEPEHHOCTH
VYnonnomouennas Opranuzamusi oOecreuyMBaeT CKaHMPOBAHUE ATOr0  OyMa)kKHOTO
nokymMeHTa U ¢ain (hanssl), SIBASIOMUNACS PE3yJbTaTOM CKAaHUPOBAHUS, HAIMpaBIsSET B
OYC VPN no snextpoHHOM mnoure. OpuruHan 3asBiICHUS Ha OT3bIB JOBEPEHHOCTU
HanpassieTcsa B L[YC VPN nocpeacTBoM MoYTOBOM MITM KYPbEPCKOM CBSI3H.

ITocne nomyuenus [IYC VPN ckaHHMpOBaHHOIO 3asBJIEHUS HA OT3bIB JOBEPEHHOCTU
Anvunnctparop I[YC VPN ocymectBisier ero paccMotrpeHue u oopabotky. O6padboTka
3asBJICHHSI HA OT3BIB JIOBEPEHHOCTH JIOJDKHA OBITH OCYIIECTBJICHA HE MO3JHEe paboyero
JHSL CIIEAYIOILEro 3a paboduMM JHEM, B T€YEHHUE KOTOPOTO YKa3aHHOE 3asBJIEHUE ObLIO
npussto LIYC VPN.

B cnyuae otka3za B oT3bIBe cepTudukara otkpeiToro kimova Omneparopa [IYC VPN
yBenomisieT 00 3ToM YmnoiaHoOMouyeHHYI0 OpraHuzaniio ¢ yKa3aHHeM OOOCHOBAaHHBIX
IPUYMH OTKa3a.

IIpu npunsaTun nonoxutenbHoro pemenus Aamuaucrparop LIYC VPN or3siBaer
ceptudukar oTkpbeiToro kiaoda Oneparopa [[YC VPN.

8.3. IlpumocranoBnenue aeicTBus ceptudurara oTkpoiToro kimoda Oneparopa [[YC VPN
IIYC VPN mnpuocraHaBiMBaeT JACUCTBHE CEepTH(PHUKATA OTKPHITOrO KIIOYa
Omneparopa IYC VPN B ciienyromumx ciryyasx:

— 1o 3asBinenuto Oneparopa LIYC VPN;

— mno 3asBieHuto Omepatopa I[YC VPN B yctHO#l ¢opme B ciydae
KOMIIpOMCTAIlUU HJIM MOAO3PCHHA B KOMIIPOMETAIWUHN 3aKPBITOIO KJIrO4Ya
Oneparopa LIYC VPN;

- B HHBIX ClryJasx, npeaAyCMOTPCHHBIX IIOJIOKCHUSAMU HaCTOAIIECTO
Pernmamenta, no pemenuto I[[YC VPN.

JleiictBue  ceptudukara  oTkpeiToro  kimoua  Omepatopa IIYC VPN
IIPUOCTAHABIIMBACTCS HA MCUYMCIIEMBIM B JHAX CPOK. MUHHUMAaIbHBIA  CPOK
NPUOCTAHOBJIEHUSI  JEHCTBMS  cepTH(HKAaTa  OTKPHITOIO  KIKO4Ya  COCTaBJseT
15 (ITlarHaaaTh) THEH.

Eciu B TeueHMe cpoka NPUOCTAHOBIEHUS IEUCTBUS CEepPTH(HKATA OTKPBITOrO
KJII04a JCWCTBUE 3TOro cepTU(HKaTa HE OyaeT BO30OHOBIEHO, TO JAaHHBIA CepTH(HKAT
annymupyetcs (or3sBaetcs) [IYC VPN.



OdunmanbHBIM yBeJOMIICHHEM O (haKTe MPUOCTAHOBICHHS ACHCTBHS CepTH(HKATa
OTKPBITOTO KJIIOYa SIBJISICTCSl OMyOJIMKOBaHHME TepBOTO (Hambosiee paHHEr0) CIHUCKA
OTO3BaHHBIX CEPTUPHUKATOB, COEPIKAILETO CBECHHS O CepTU(HKATE, IeHCTBUE KOTOPOTO
OBUTO TPHOCTAHOBJICHO, M M3/IaHHOTO HE paHee BPEMEHHU HACTYIUICHHUS MPOHM3OMICAIIETO
ciydas. BpeMeHeM TNpUOCTAaHOBICHMS JEHCTBUS cepTU(UKAaTa OTKPBHITOIO KIOYa
NPU3HAETCS BPEMs W3JaHUS YKa3aHHOTO CHHCKA OTO3BAHHBIX CEPTU(HUKATOB, XpaHsIIeecs
B nose thisUpdate criricka 0TO3BaHHBIX cepTU(UKATOB.

HNudopmanms o pa3MENICHWH CIHCKAa OTO3BAHHBIX CEPTU(HKATOB 3aHOCHUTCS B
n3nanHbie [[YC VPN ceprudukarsel oTKphIThIX Kitoued B pacmmpenue CRL Distribution
Point ceprudurkara OTKPBITOrO KJI0Ya.

8.3.1. IlpmocraHoBieHHE AEUCTBHs cepTu(uKaTa OoTKpbIToro kimoya Omneparopa LIYC
VPN 1o 3asBieHHIO €ro Biaaenblia

3agBleHHE Ha MPUOCTAHOBICHHE JCUCTBHUS CepTU(UKATAa OTKPHITOTO KI0Ya
ToJDKHO OBITH oopmiieHo o dopme [punoxenus Ne 7. Ilocme odhopmiieHus 3asBICHHS
Ha TpuocTaHoBieHHe neiictBusi ceptudpukata Omeparop L[YC VPN oGecneunBaer
CKaHMPOBAHHE ITOT0 OYMa)KHOTO JOKyMEHTa U (aitn ((aitisl), ABISIOMIHIACST PE3yIbTaTOM
ckaHupoBanusl, HampasisgeT B LIYC VPN no anektponHoli noure. OpuruHai 3asBjieHus Ha
MIPUOCTAHOBIICHHUE JIEHCTBUSI cepTU(HKaTa OTKPHITOro Kitoua Hampasisercs B [IYC VPN
IIOCPEJICTBOM ITOYTOBOM UJIU KYPbEPCKOU CBSI3H.

[Tocne mocrymienusi ckanupoBanHoro 3aseiaeHus B [IYC VPN Aamunuctpartop
IYC VPN ocymecTBisieT ero paccMoTpeHne u o0pabotky. OOpaboTka 3asBieHHs Ha
MPUOCTAHOBJIEHUE JeHCTBUS cepTU(dUKaTa MOJDKHA OBITH OCYIIECTBIIEHA HE TIO3HEE
pabouero JHs cieayrouiero 3a pabouuM JHEM, B TEUYCHHE KOTOPOTO YKa3aHHOE 3asiBICHUE
osut10 mpunsito [{YC VPN.

B cinydae oTka3a B MPUOCTAHOBIICHWU NEUCTBUS CepTU(HUKATA OTKPHITOTO KITFOYa
IIYC VPN yBenomisier 06 3tom Onepatopa [ITYC VPN.

IIpu npuHsTMM nONOXMUTENbHOrO pemeHus Anamunucrparop HYC VPN
MIPUOCTAHABIIMBAET JCHCTBUE cepTrduKaTa oTKphIToro kitoda Oneparopa [IYC VPN.

8.3.2. IlpmocraHoBieHHE AEUCTBHs cepTu(uKkaTa oTKpbIToro kimoua Omneparopa LIYC
VPN 1o 3asBneHnto B yCTHOH hopme

[IpuocraHoBleHHE AEWCTBUS CepTHQPHUKATA OTKPBITOTO KIIOYA IO 3asBICHHUIO
Onepatopa I[YC VPN B ycrtHON (opmMe OCYIIECTBISETCS HWCKIIOYUTEIBHO TIPH
KOMITPOMETAITUH 3aKPBITOTO KJIF0Ya WU TOJI0O3PEHUH B KOMIIPOMETAIIUU 3aKPBITOTO KITF0UYa
Omneparopa IYC VPN.

3assnenue nonaercs B LIYC VPN no tenedony.

Omnepatop HYC VPN nomkern coobmmts Apamunuctpatropy [IYC VPN
CIIETYIOIIYIO WH(OPMAIIHIO:

- UIACHTH()UKAIIMOHHBIE JaHHbBIE, COJepKalIuecs: B cepTU(UKATE OTKPHITOTO
KITF04a, IEHCTBUE KOTOPOTO HEOOXOUMO MTPHUOCTAHOBHTS;

- CepuilHBIII HOMEp cepTHU(HUKATa OTKPBITOTO KIIOYa, ACUCTBHE KOTOPOTO
TpeOyeTcst MPUOCTAaHOBUTH.

[Tocne npunsatus 3assienus Agmunuctpatop LIYC VPN npunumaer pemenue o
IPUOCTAHOBJICHUM JI€HCTBUSA cepTU(UKAaTa OTKPBITOrO KJIOYa, KOTOPOE IOJKHO OBITh
OCYILIECTBIICHO B T€UCHHE PaOOYETro JHs MOCTYIICHHUS TaHHOTO 3asBJICHUS.

B cnyuyae oTka3a B MPHOCTaHOBJICHUHU JEHCTBUS cepTU(UKATA OTKPHITOTO KIIHOYa
Onepatop I[YC VPN yBemomsiercss 00 3TOM C yKa3aHWEM NPUYMHBI OTKJIOHCHHUS
3adABJICHUS.



IIpu npuHATHM DONOXUTENBHOTO pemieHus, Anmuuuctparop LHYC VPN
IIPUOCTAaHABIMBAET JACWCTBUE cepTU(UKATa OTKPHITOrO KJ04Ya 1O OKOHYAHHUS CpoKa
nerctBus 3akpbiToro kiatoya Oneparopa LIYC VPN.

He mozgnee 5 (Ilsatm) pabGoumx gHEH ¢ MOMEHTa MPHOCTAHOBIICHUS JACHCTBUS
ceprudukara otkpeitoro kioda Omneparop LIYC VPN nomken mpenocraButs B LIYC
VPN 3asBneHue Ha aHHyIMpoBaHHE (OT3BIB) CepTH(HUKATa OTKPHITOTO Kifo4a (B TOM
ciydae, ecii (PakT KOMIIPOMETALMU 3aKPHITOTO KJII0Ya MOATBEPIMIICS), JINOO 3asiBIICHUE
Ha BO30OHOBJICHUE JCHCTBUSA cepTU(HUKATAa OTKPBHITOrO KiIro4a (B TOM cllydae, €Clu
KOMITPOMETAIIMH 3aKPBITOTO KITF04Ya He OBLIO).

8.3.3. IIpmocraHoBieHHE ACHCTBUS cepTH(UKATA OTKPBHITOTO Kitova 1o pemieHuto [[YC
VPN

HYC VPN BmpaBe mpHOCTaHOBUTH IEHCTBUE CepTHU(HUKATA OTKPBHITOrO KItOUa
Omneparopa IIYC VPN B cinydasx KOMIPOMETALMH WIA NMOJO3PEHHS] B KOMIIPOMETALUU
3akpeiToro kimova Oneparopa [IYC VPN B tom ciydae, ecnmu Onepatopy L[YC VPN ne
OBLJIO M3BECTHO O BO3MOXKHOM (haKTe€ KOMIIPOMETALMU KIIIOYeH, a TakkKe B CIydasx
HeucrnonHeHus oos3atenscTB Oneparopa [[YC VPN no Hactosmemy Periamenry.

[locme  mpuocTtaHOBIECHHSI  ACUCTBHS ~ cepTU(UKATa  OTKPHITOTO  KIFOYa
Anmvunnctparop L[IYC VPN coobmaer Oneparopy LIYC VPN o nactymiennn coObITHS,
MOBJICKIIIETO MPUOCTAHOBIICHUE JIEHCTBUE cepTU(dHKaTa, W yBEJOMISET €ro O TOM, YTO
nericteue ceptudurara Oneparopa [[YC VPN npuocranosieHo.

8.4. BozoOHOBIECHHE NeHcTBUS cepTudukara oTkpeiToro kimoda Oneparopa [IYC VPN

IIYC VPN Bo3o0OHOBIsIeT neiicTBUe cepTU(duKaTta OTKpbITOro kitoua OmepaTtopa
IIYC VPN TonbKO B TOM City4ae, €Clid JeHCTBHE TAaHHOTO CepTU(HKATA OTKPBHITOTO KIIF0Ua
npuoctaHoBieHo. [IYC VPN Bo3oOHOBisieT aeiicTBue cepTHU(UKATa OTKPBITOTO KIFOua
Omnepatopa [IYC VPN Tonbko no 3assiaenuto Oneparopa [[YC VPN.

OdunmansHBIM yBeZOMJICHHEM O (pakTe BO30OHOBIICHHS JEHCTBHS cepTH]HKaTa
OTKPBITOTO KJIIOYa SIBJISICTCS OMYyOJIMKOBaHHWE TepBOTO (Hambosiee paHHEr0) CIHUCKA
OTO3BaHHBIX CEPTU(UKATOB, HE COJEPHKALIETO CBEACHHUS O cepTHdHKare, ACHCTBHUE
KOTOpOro ObUIO BO30OHOBIEHO, M H3JAHHOTO HE paHee BPEMEHHM NPEJOCTaBICHUS
3asBICHUsI Ha BO300HOBIEHHE JeiicTBUA cepTudukaTa. BpemeneM B0300HOBICHHS
neicTBus cepTUdUKaTa OTKPHITOrO KIltoYa MPU3HAETCS BpeMsl U3JaHMsl YKa3aHHOTO CITUCKA
OTO3BaHHBIX cepTU(ukaroB, xpansmieecs B mnone thisUpdate cmucka 0TO3BaHHBIX
cepTu(UKATOB.

Wudopmanus o pa3MelICHHHM CIUCKAa OTO3BAHHBIX CEPTU(PHUKATOB 3aHOCHUTCS B
uznannbie [[YC VPN ceprudukatsl OTKpBITHIX Kitodei B pacmmpenne CRL Distribution
Point.

8.4.1. Bo3oOHOBIeHHE [EHCTBHUA CepTHU(HKATa OTKPHITOIO KIIOYa [0 3asBICHUIO
Omneparopa HYC VPN

3asBrneHHEe Ha BO300HOBJIECHUE JEHCTBUS cepTU(UKATa OTKPHITOTO KIIOYa
Omneparopa LIYC VPN nomxHo ObITh 0oopmiiero mo ¢opme Ilpunoxkenus Ne 8. ITocne
oopmieHnus 3asBieHuss Ha BO300HOBIeHHE aeicTBHs cepTudukara Oneparop HYC VPN
obecrieunBaeT CKaHUPOBAHHE OTOTO OyMakHOro JAokymMeHTa u ¢ain  (paiiibl),
SIBIIIOIINNCA Pe3yiabTaTOM cKaHupoBaHus, Hampasiaser B LIYC VPN no snextponHOM
noute. OpuruHan 3asBICHHMS Ha BO30OHOBIIEHHE JEHCTBHUS cepTU(UKATAa OTKPBHITOrO
kiroua Hanpasisercs B LIYC VPN nocpencTBom noYTOBOM WM KYpPbEPCKOH CBSI3H.

[Tocne mocrymienusi ckanupoBanHoro 3aseiaeHust B [IYC VPN Aagmunuctpartop
IYC VPN ocymecTBisieT ero paccMoTpeHne u o0pabotky. OOpaboTka 3asBieHHs Ha
BO30OHOBJICHHE JCHCTBUs cepTU(dUKATa AOKHA OBITh OCYIIECTBICHA HE II03/IHEE
pabouero JHs cieAyrouiero 3a pabouuM JHEM, B TEUYCHHE KOTOPOTO YKa3aHHOE 3asiBICHUE
owut10 mpunsito [{YC VPN.



B cnydae orkaza B BO30OHOBIEHHM JEHCTBUS CepTH(HKATa OTKPBITOTO KIOYa
IIYC VPN yBenomiser 06 3tom Onepatopa [ITYC VPN.

IIpu npuHsTMM nONOXMUTENbHOrO pemeHus Anmunucrparop HYC VPN
BO30OHOBJISET JeCTBUE cepTudukara oTkpbeiToro kioda Oneparopa [IYC VPN.

8.5. TIpoume ycrnoBus

8.5.1. CTopoHBI MPU3HAIOT PABHYIO IOPUIUYECKYIO CHIIY COOCTBEHHOPYYHOU TMOJIHKCH,
BBIITOJIHEHHOM Ha yka3aHHBbIX B Pasnmene 8 nokymeHnrtax, ¥ (aKCUMHJIBHOW TIOAIHUCH,
BOCIIPOM3BEICHHON B CKAHWPOBAHHBIX JOKYMEHTaX.

8.5.2. Ecnm ykazannsie B Pa3gene 8 mokyMeHTBHI JOJKHBI OBITh 3aBEPEHBI NIEYAThIO, TO
CTOpOHBI PU3HAIOT PaBHYIO IOPHIMYECKYIO CHITy yKa3zaHHBIX B Paznene 8 mOKyMeHTOB,
3aBEPEHHBIX I1€YaThi0, U CKAHMPOBAHHBIX JOKYMEHTOB, COJCpKAIIMX (PaKCUMHUIBHOE
BOCTIPOU3BEICHUE TTOITHICH.

8.6. HM3sroToBieHue U ympaBJieHHE CepTH(PHKATaAMU OTKPBITHIX Kitouei [lomp3oBateneit
[[YC VPN

[TpuHsATHE pelIeHuid 0 U3TOTOBJICHUIO U YIPABICHUIO CEPTUPHUKATAMU OTKPBITHIX
kmouei  [lomp3oBateneit [[YC VPN mpomsBoamtcs Omepatopom IIYC VPN u
OCYILIECTBIISIETCS. B COOTBETCTBUU C TOPSAKOM, YCTAHOBJIEHHBIM Y TIOJHOMOYEHHOMN
Opranmsanueii (Onepatopom yeryr LIYC VPN).

IIYC VPN BbInonHseT JIEHCTBUS MO H3TOTOBICHUIO CEPTU(MUKATOB OTKPBITHIX
KITIFOYEH, OT3bIBY CEPTU(PHUKATOB OTKPBITHIX KIIOUEH, IPHOCTAHOBIEHUIO U BO30OHOBJICHHUIO
NecTBU CepTU(PHUKATOB OTKPBITHIX KIIOYEH HA OCHOBAHWUHU 3aSBICHHHA B 3JICKTPOHHOM
dbopme, MOAMMCAHHBIX YCUJIEHHOHN 3eKkTpoHHOU moamnuckto Omneparopom [[YC VPN, u
HanpasisieMblx OneparopoM LIYC VPN c ucnons3oBannem APM anmunuctparopa LP. B
KadyecTBe cpeacTBa dekTpoHHor noanucu ucnonb3dyerca CK3U «Kpunrollpo CSPy.

VYka3aHHbIE 3asgBICHHUS B  OJCKTPOHHOW  ¢opMe TMPEeACTaBISAIOT  coOOoi
kpunrorpadudeckue coobmeHust ¢Gopmata CMS. B kaudecTBe MOANMMCAHHBIX JTaHHBIX
UCTIOJIB3YIOTCS 3alIPOCHl Ha M3TOTOBJIEHUE cepTH(UKaTa, 3alpoCchkl Ha OT3BIB cepTU(UKaTa,
3alpochl Ha MPHOCTAHOBJIEHUE JIeHCTBUS cepTudUKaTa, 3ampockl Ha BO300HOBIIEHUE
neiictBust ceprudukara, a AIEKTPOHHAs MOJMMCH JUISl YKa3aHHBIX JTAHHBIX (OPMUPYETCS
Ha 3aKpeITOM Kitode (kimroue oanekTpoHHod moamucu) Omeparopa IYC VPN,
COOTBETCTBYIOLIEM CEPTU(PUKATY OTKPBITOTO Kio4a (CepTU(UKATy KIoYa MPOBEPKH
anexkTpoHHo nmoanucu) Oneparopa [IYC VPN.

3arpoc Ha U3rOTOBJICHHE cepTU(UKaTa mpeacTaBiseT coboil coodueHune popmara
PKCS#10.

3armpoc Ha OT3BIB cepTUHUKaTa TNpeACTaBIsieT coboil cTpoky ¢opmara
«SN=CertificateSerialNumber, RC=ReasonCode, SC=SomeComment», rae:

— CertificateSeriaINumber - cepwuiiHblii HOMEp OT3bIBaEMOro cepTH]HKaTa
OTKPBITOTO KITFOYa;

— ReasonCode - ko MpUYMHBI OT3bIBA M3 CIICAYIOIIErO MEPEYHS JOMYCTUMBIX
sHauenmii: "0" - He yxkazanma;, "1" - Kommpomeranus xmrowa; "2"-
Komnpomeranus kimoua uznarens; "3" - I3Menenue npuHajiexxuocty; 4"
- Ceptudukar 3amenen; "5" - [Ipexkpaimenue padoTHI,

— SomeComment - TekcTOBOE 3HAYEHHWE KOMMEHTapHs  BiaJeiblla
ceprudukara uim Oneparopa [[TYC VPN.

3arpoc Ha MPUOCTAHOBJICHUE JEHCTBUS cepTH(UKATa MPeICTaBIsIeT cO00M CTPOKY
dopmara «SN=CertificateSerialNumber, RC=ReasonCode, HD=HoldDuration,
SC=SomeComment», rae:



— CertificateSeriaINumber - cepuiiHblii HOMEp cepTU(HKATa OTKPBITOTO
KITI0Ya, JICHCTBHE KOTOPOTO TpeOyeTcst MPUOCTAaHOBHTH;

— ReasonCode — «6» — mprOCTaHOBJICHUE JICHCTBHUS;

— HoldDuration — cpok, Ha KOTOpBIii IpPHUOCTAaHABIMBACTCS JICHCTBHE
ceptudukara, B cienytomem ¢opmare: Y-M-W-D-H-M, rae: Y — uucno
seT; M — gncno mecsanes; W — uncito Heaenb; D — yucio aHei; H — yucio
4acoB; M — 4ucia0 MUHYT;

— SomeComment - TekcToBoe 3HAYCHHME KOMMEHTApHUs  BIIaJIeiblia
ceprudukara uim Oneparopa [[YC VPN.

3arpoc Ha BO30OHOBJICHHE ACWUCBTHUS CEpTH(HKATA IMPEICTAaBISET COOOH CTPOKY
dopmara «SN=CertificateSerialNumber, RC=ReasonCode, SC=SomeCommenty», rae:
— CertificateSeriaINumber - cepuiiHblii HOMep cepTU(HKATa OTKPBITOTO
KITI04a, IEUCTBHE KOTOPOro TpedyeTcsi BO30OHOBUTH;
— ReasonCode — «-1» - BO300OHOBIIEHUE IEICTBUS;
— SomeComment - TekcToBoe 3HAYCHHME KOMMEHTApHWs  BIIaJeiblia
ceptudukara unmu Oneparopa LIYC VPN.

BreimonHeHne AEWCTBUH 1O HW3TOTOBJICHUIO U YINPAaBICHUIO CepTU(]PHUKATOB
[TonwzoBareneit LIYC VPN ocymectensierca LIYC VPN no 3assinenusim Oneparopa L{YC
VPN, HampaBisieMbIM B 3JEKTPOHHOH (opme, TpH OJHOBPEMEHHOM BBITTOJTHCHUH
CIEAYIOLIUX YCIOBUM:

— lloaTBepxkaeHa MOJIMHHOCTD 3JeKTpoHHOM mnoamucu Oneparopa [[YC
VPN B HanpaBJI€HHOM 3asBJICHUU;

— Ceprudpukar  otkpeiToro  kmouda  Omneparopa ILYC VPN #u
COOTBETCTBYIOIIHMI €My 3aKpBIThIM KJIF0Y HA MOMEHT MOJy4YEeHHUsI 3asiBJICHUS
IIYC VPN neicTBUTEIBHBI,

— Cepruduxar otkpsiToro kimouya Omnepatopa LIYC VPN cozepxur B
pacmmpenun  Extended Key Usage oObekTHBIM UACHTHPHUKATOD -
1.2.643.2.2.34.5, COOTBETCTBYIOIIHMI 00JIACTH MCIOJb30BaHUs cepTUduKaTa
u xmoya — Oneparop Llentpa Perucrparuu.

9. VYmpasieHnue KitouaMu U cepTUPUKATAMHU YIIOJTHOMOUYEHHOTO JIHIIa
0yC VPN

9.1. IInanoBas cMeHa Kirouei ymoaHoMmoueHnHoro nuna [[YC VPN

[InanoBasgs cmeHa KitO4Yeil (3aKphITOTO M COOTBETCTBYIOILETO €My OTKPBITOrO
kitoua) ynonHomodeHHoro auna LIYC VPN BeinonHseTcs B nepuoj| 1eUCTBUS 3aKPHITOrO
Kiro4a ynojsHoMoueHnoro juna [[YC VPN.

Crapslil 3akpbIThIi KiIH04 ynoigHoMmodeHHoro smna I[YC VPN ucnonbssyercs B
TE€YEHHE CBOETO CPOKa JACUCTBUS JIJIsl JOPMUPOBAHUS CIIMCKOB OTO3BAHHBIX CEPTU(UKATOB,
m3nanHblx L{IYC VPN B nepuon aeicTBUs CTaporo 3aKpbITOro KJHOYa YIOJIHOMOYEHHOIO
muna [IYC VPN.

9.2. Kommpomeranusi KIIOYEBBIX TOKYMEHTOB YyroiaHomoueHHoro jwuma [[YC VPN,
BHEIUIAHOBasl CMEHa Kitovert yrnonnomodeHHoro ymina [[YC VPN.

B ciyuae kommpomeTanuu 3aKpbITOro kitoda ynoiaHomodeHHoro juna [[YC VPN
ceprudukar ynomHomodennoro muma IL{YC VPN annynupyercs (or3wiBaercsi), Bce
cepruukaThl, MOANMUCAHHBIE C HCIOJB30BAHUEM CKOMIIPOMETHPOBAHHOTO KJIoYa
ynoiaHoMoueHHoro jinna LY C VPN, cunrarorcss aHHY IMpOBaHHBIMU.

[Tocne anwynmupoBanus ceptudukara ymnomHomodeHHoro muna I[[YC VPN
BBITNOJIHAETCS MPOLEypa BHEIUIAHOBOW CMEHBI KJItO4Yed ymoiaHoMoueHHoro juna LYC



VPN. Ilponenypa BHEmIaHOBOW CMEHBI Kitoued ymnomHomoueHHoro juna [[YC VPN
COOTBETCTBYET MPOILIEAYPE MIIAHOBOM CMEHBI KITtouel ynoaHnoMmoueHHoro jmma [[YC VPN.

Bce  neiictBoBaBIIME HAa  MOMEHT  KOMIIPOMETALMM  3aKpBITOrO  KIIIOYA
ynomHomoueHnHoro jumna LYC VPN ceprtudukarbl OTKPBHITBIX KIIOYEH, a Takxke
ceptudukaTel, 1eWCTBUE KOTOPBIX OBLIO MPHUOCTAHOBIICHO, IMOJICKAT BHEILIAHOBOW CMEHE.

10. KonduaennmanbHOCTh HHPOPMALIMH, IEPCOHANBHBIE TAHHBIC

10.1. Tums! koH(HUACHIHATEHON HHOPMAITUN

3aKpBITHIA KITIOY, COOTBETCTBYIOUIMH CEpTHU(PHUKATY OTKPHITOIO KIIOYa SBISETCS
KoH(puaeHIMabHON HH(pOpMaIuen iuia, 3apeructpupoBannoro B [[YC VPN. [IYC VPN
HE OCYILECTBIISIET XPAaHEHNE 3aKPbITHIX Kitouel noas3oBarenei Y C VPN.

IlepcoHanbHasg ¥ KoprnopaTuBHas MH(pOpPMALMs O JIMLAX, 3aPErMCTPUPOBAHHBIX B
IIYC VPN, He nojuiexaiiasi HeIocpeICTBEHHON pacChUIKEe B KAYeCTBE YaCTH cepTU(UKaTa
OTKPBITOTO KJIF0Ya, CUNTAETCS KOH(PUIEHIIMATIBHOI.

ILIYC VPN umeer npaBo pacKkpbiBaTh KOH(QUACHIMATBHYIO HHPOPMALIUIO TPETHUM
JIMIIaM TOJIBKO B CIIy4asiX YCTAHOBJIEHHBIX 3aKOHOAATENHCTBOM Poccuiickoit denepanuu.

10.2. Tuns! uaGOpMaIUM, HE SBIAIOUICHCS KOHPHUICHIMATHHON

Nudopmanus, He sBisromascs KOHPUIACHIMATHHOW WHOOpMAIMend, CUYUTAeTCs
OTKPBITOM MH(pOpMaLuei.

OtkpeiTas nHpopMalusa MoxeT mybmukoBaThes 1o pemennio [[YC VPN. Mecro,
crnoco0 u BpeMs yOinuKanuu oTKpbeIToi uHpopmanuu onpenensercs L[YC VPN.

Wudpopmanus, BkiIo4aeMas B CepTU(GUKATBl OTKPBHITBIX KIOYEH U CIHCKH
0TO3BaHHBIX cepTudukaTos, n3aasaemsie LIYC VPN, He cuntaercs KoHPHUICHIIMATBHON.

[lepcoHanbHble fAaHHBIE, BKIIOYAaEMble B CEPTH(UKATBI OTKPBITHIX KIIOUEH,
uznaBaemblie LIYC VPN, oTHOCSTCS K O0IIEIOCTYTHBIM EPCOHATBHBIM JTaHHBIM.

11. CtpykTypa cepTu(UKaTOB OTKPBHITHIX KJIIOUEH U CIIMCKOB OTO3BAaHHBIX
cepTu(UKaTOB, CPOKU JEHCTBUS KIFOUYEBBIX JOKYMEHTOB

11.1. Ctpykrypa cepTU(dUKATOB OTKPBITHIX KJIIOUYEH ©  CHUCKOB  OTO3BaHHBIX
cepTU(PHUKATOB

CrpykTypa cepTU(UKATOB OTKPBITBIX KJIIOYEHM U  CIHCKOB  OTO3BAHHBIX
ceprudukartoB, m3gasaembeix LIYC VPN, npusenena B Ilpunoxenun Ne9 Hactosiiero
Permamenra.

11.2. Cpoku eiCTBUS KIIOYEBBIX JOKYMEHTOB

11.2.1. Cpoxu neicTBUS KIFOYEBBIX JOKYMEHTOB yroimHoMoueHHoTo juia [[YC VPN

Cpoxk neiictBust 3akpbiToro kitoua ynoinomouernHoro juna L{YC VPN cocrasisier
MaKCHMaJbHO JOMYCTUMBINA CPOK JIEHCTBUS, YCTAHOBJICHHBIN AJIl IPUMEHSIEMOT0 CpeICTBA
obecnieuenus nestensHocT LIYC VPN, u ans cpencrBa kpuntorpaduyeckoi 3aliuThl
uH(pOpMalKH, C UCIIOJIb30BAHUEM KOTOPBIX JAHHBIN 3aKPBITHIN KiIt0Y ObLT chOPMHUPOBAH.

Havano nepuona aeicTBUs 3aKpbITOro Kitoya yrnoiaHoModeHHoro juna [{YC VPN
UCUHCIISIETCSl ¢ BPEMEHHM Hayalla JeWCTBUS COOTBETCTBYIOIIETO CEPTH(PHUKATA OTKPHITOTO
KJIIOYa.

Cpox paeiicTBus cepTrduKara OTKPHITOro Kitoda yrnoiaHomoueHHoro Jjmma [[YC
VPN ne npesbimaer 30 (Tpuanars) sner. Bpemst Hauana nepuosa AelcTBUs cepTudukara



OTKphITOro Kitoya ynosiHoMoueHHoro auna LHIYC VPN u ero oxkoHuaHusi 3aHOCUTCSI B
nostst «notBefore» u «notAftery monst «Validity» cooTBeTCTBEHHO.

11.2.2. Cpoxu neiictBus KiIO4YeBBIX AokymeHToB Omeparopa u Iloms3oBatrens IL[YC
VPN.

Cpox nevictBusi 3akpbiToro kimoua Omeparopa u Ilomb3oBatenss 1[YC VPN
cocrapiisieT 1 (OquH) ro.

Hauano nepuoaa neiictBus 3akpbiToro kitoda Omneparopa u Ilonp3oBarens L[YC
VPN ucuncnsiercs ¢ 1aThl ¥ BpeMEHU Havaja JCUCTBUS COOTBETCTBYIOIIETO cepTu(uKara
OTKPBITOTO KJIFOYa.

Cpok neiictBus ceprugukaTta oTKpbITOoro kimoya Oneparopa u Ilons3oBartens L[YC
VPN cocraBnser 1 (Omgun) roxa. Bpemst mavama mepwoma aeicTBus ceprudukara
oTKpheITOro kitoua Oneparopa u [lonb3oBarens LIYC VPN u ero okoHuaHust 3aHOCUTCS B
nostst «notBefore» u «notAftery monst «Validity» cooTBeTCTBEHHO.

12. JlonoaHUTENIbHBIC TTOI0KEHHUS

12.1. Xpanenue u3iaHHbIX cepTUPUKATOB OTKPHITHIX Kimoueit B [[YC VPN

Cpox xpaHeHus cepTtudukara OTKpHITOTO Kiova, uzmanHoro B [[YC VPN
OCYIIECTBIISIETCS B TE€UeHWE Bcero mepuoaa ero nevctBus u S (Ilstm) mer mocne ero
aHHynupoBaHusi (0T3biBa). [0 MCTEYeHMHM YKa3aHHOTO CpPOKa XpaHEHHS CEepTU(UKATHI
OTKPBITBIX KJIIOUEH MEPEBOSATCS B PEKUM apXUBHOTO XPAHEHUS.

12.2. Tpexpamenue okazanus ycuyr LIYC VPN

12.2.1. B cnyvae pactopkeHus noropopa Ha okazanue yciuyr [IYC VPN ceprudukats
OTKPBITBIX  KJIIOYEH, pelIeHHe 10  HU3TOTOBJICHHUIO KOTOPBHIX  OBUIO  MPHHATO
Ynonaomouennoit Opranuzanueit (Omnepatopom mnpenoctaBieHus ycayr IL[YC VPN)
MOTYT OBITh aHHYJIMPOBaHKI (0T03BaHbl) 1o pemeHuo [[YC VPN.

12.3. ®opc-maxop

12.3.1. CropoHbl OCBOOOXKTAIOTCS OT OTBETCTBEHHOCTH 3a TOJHOE WJIM YaCTHYHOE
HCUCIIOJTHCHHUEC CBOUX O6§I33.T€.HBCTB 10 HaCTO}IH_IeMy PernaMeHTy, CCJIN 5TO HECUCITIOJIHCHUC
SIBUJIOCH CIIEACTBUEM (HOPC-MAKOPHBIX 00CTOSATEIHCTB.

12.3.2. ®opc-MaKOpHBIMH  OOCTOSITEILCTBAMU  MPU3HAIOTCS  Ype3BbIUaliHbIE  (T.C.
HaXOoJALIMecs BHE pa3yMHOro KOHTpoijisi CTOpOH) M HENpenoTBpaTHMbIC IMPH JAHHBIX
YCIOBUSIX OOCTOSITENIbCTBA BKJIIOYAsh BOEHHBIE JEMCTBHS, MaccoBble OecHOpsIKH,
cTUXUiiHble  OencTBus,  3a0acTOBKM,  TEXHHYECKMEe cOOM  (PYHKIIMOHUPOBAHHS
IIPOrpaMMHOT0 OOecrieYeHHs, MOKapbl, B3PbIBBI W HHBIE TEXHOTCHHBIE KaTacTpo(dbl,
neiictBust (Oe3neiicTBHE) TOCYAapCTBEHHBIX M MYHHIMIIATBHBIX OPIaHOB, IOBJIEKIINE
HEBO3MOKHOCTH UcTIOTHEHUs CTopoHO0/CTOpOHAMU CBOMX 00S3aTEIIBCTB MO HACTOSIIEMY
Permamenty.

12.3.3. B ciyuae BO3HUKHOBEHHS (OPC-MAKOPHBIX OOCTOSITEIBCTB, CPOK HCIOITHEHUS
CropoHaMu cBOMX 0053aTENbCTB 110 HACTOSIIEMY PermaMeHTy OTOABHTaeTCs COpa3MEpHO
BpPEMEHH, B TEUEHUE KOTOPOTO ACUCTBYIOT TaKUE 0OCTOSITEIbCTBA.

12.3.4. Cropona, i KOTOpOW co37ajlacb HEBO3MOXKHOCTh HCIOJHEHUS CBOMX
00s13aTeNIbCTB 1O  HACTOsILEMY PernmaMeHTy, [dOJKHA HEMEIUIEHHO HW3BECTUTh B
NUCbMEHHON (Gopme apyryio CTOPOHY O HACTYIUICHUH, MIPEIOIaraeMoM CpoKe JIeHCTBUS
U IpeKpameHny (Gpopc-Ma)kOpHBIX OOCTOSATENBCTB, @ TAKXKE MPEICTABUTh JOKa3aTeIbCTBA
CYIIIECTBOBaHMS Ha3BaHHBIX 00OCTOSITEIBCTB.

12.3.5. He u3BerieHue Wi HECBOCBPEMEHHOE M3BEIIEHUE O HACTYIJICHUN OOCTOSATENILCTB
HETIPEOIOJIMMOM CHITBI BIICUET 3a COOO yTpaTry IpaBa CChIIaThCs Ha 3TH 00CTOSTEIbCTBA.



12.3.6. B cnyuyae, ecam HEBO3MOXXHOCTb TIOJHOTO WJIM YacCTUYHOIO HCIOJTHEHUS
CropoHamMu Kakoro-mOo o0s3aTeNnbCTBA IO HacTosimeMmy PermameHnty oOycioBiieHa
neiictBueM (hopc-MaKOPHBIX OOCTOSTENIBCTB M CYIIECTBYET CBBIIIE OJHOTO MECSIA, TO
kaxaass u3 CTOpoH BIpaBe OTKa3aTbCcs B OJHOCTOPOHHEM MOPSAIKE OT JalbHEUIIEro
UCIIOJIHEHUSI 3TOTO 00s3aTeIbCTBA MU B 3TOM ciydyae HM ofHa u3 CTOpOH HeE BIIpaBe
TpebOBaTh BO3MEIIECHUS BOSHUKIINX Y Hee YOBITKOB JIpyroit CTOpOHOM.



13. Cnucok mpuiiokeHui

13.1. IIpunoxenne Nel. dopma 3asBIEHUS HAa W3TOTOBJICHHE CEepTHU(HKATA OTKPBHITOTO
kmoua Oneparopa LIYC VPN (mipu u3rotoBiaeHnu ceprudukata OTKPHITOTO KJI0Ya MPH
audHOM npubkITHH Onieparopa, 1ubo ero moaHoMouHoro npeacrasutess, B [IYC VPN).

13.2. Tlpunosxenue No2. ®opma noseperHoctu Oneparopa [[YC VPN

13.3. IIpunoxenne Ne3. dopma MOBEpPEHHOCTH HA TOJYYCHHE 3aKpPBITHIX KIIOYEH U
ceprudukara oTkpeiToro kimoua 3a Omepatopa ILIYC VPN (mpu wu3roToBieHUU
ceprudukaTa OTKPHITOrO KJIO4Ya MpPH MPUOBITUM TOJHOMOYHOTO TpPEACTaBUTENS
Omnepatopa LIYC VPN B [IYC VPN).

13.4. IIpunoxenne Ne4. dopma 3asBIEHUS HAa W3TOTOBJIICHHE CEepTHU(HKATa OTKPBHITOTO
kmouya Omnepatopa LIYC VPN (npu usroroBneHuH cepTuduUKaTa OTKPBITOTO KIOYa
nocpeacteom Web-unrepdeiica IIYC VPN).

13.5. Ipunoxenne NeS. dopma 3asBICHHUS Ha aHHYJIUWpOBaHHE (OT3BIB) cepTU(UKaTa
oTkpbITOrO Kitoua Oneparopa [IYC VPN.

13.6. Ilpunoxxenue Ne6. dopma 3asBIeHHS Ha OT3BIB JoBepeHHocTH Omeparopa L[YC
VPN.

13.7. Ipunoxenune Ne7. dopma 3asBJICHUS HA TMPUOCTAHOBJICHUE ACUCTBUS cepTH]UKaTa
oTkpbITOro Kiitoua Oneparopa LIYC VPN.

13.8. IIpunoxenne Ne8. dopma 3asBIeHUsS HAa BO30OHOBJICHHE NEHUCTBHS cepTU(duKaTa
oTkpbIToro kitoua Ilons3oBarens [IYC VPN.

13.9. IIpunoxenne Ne9. Crpykrypa cepTUPHUKATOB OTKPBITBIX KIIOYEH M CIHCKOB
OTO3BaHHBIX cepTu(uKaToB, n3aasaeMsix L[YC VPN.



[Tpunoxenune Nel

K Permamenty IIYC VPN (Cxema oOCTyXHBaHUS: pacipenecHHas C OImepaTopoM)
(Popma 3asiBiIeHHS HAa U3TOTOBJICHHE CEPTU(HKATA OTKPBITOTO KIIF0Ya

Omneparopa LIYC VPN npu nnunom npubsitun Onepatopa,

ub0 ero monaoMouHoro npeacrasurens, B [IYC VPN)

3asBleHNE HA U3TOTOBJICHUE CePTU(PUKATA OTKPHITOTO KIF04a
Omneparopa IYC VPN

(TmoTHOE HAaMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUasl OpraHU3aI[MOHHO-TIPAaBOBYIO opmy)

B JINLIC y
(MOIKHOCTD, (haMHITHSI, UM, OTYECTBO)

JIEWCTBYIOILLETO HA OCHOBAaHUU

[Tpocut chopmMupoBaTh 3aKPHITHIA KITIOU, 3aMMcaTh CHOPMUPOBAHHBIN 3aKPBITHIM KITFOY HA
NPEOCTABICHHBIN KJIIOUEBOW HOCHUTENb W H3TOTOBUTH CEPTU(UKAT OTKPHITOIO KIOYa
MoJTHOMOYHOTO Tipeactasutens — Oneparopa [[YC VPN

(pamuust, UMs1, OTYECTBO)

B COOTBCTCTBHU C YKA3dHHBIMHU B HACTOAIICM 3asABJICHUU I/I,Z[GHTI/I(bI/IKaI_II/IOHHBIMI/I
JaHHBIMU

CommonName (CN)* Oamunus, Uvs, OtuectBo winn [ceBaoHmnM
OrganizationUnit (OU) HammenoBanue monpasieseHus
Organization (O) HawmmeHnoBaHue opranuzanyu
Locality (L) T'opon
State (S) O6nacthb
Contry (C) RU
E-Mail (E) AJnpec 3IeKTPOHHOH MOYTHI
Omnepatop IYC VPN
« » 20 I.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOOUTCIIA OpraHn3alvu, JaTa MOATIMCAHUSA 3adBJIICHUA
[leuats opranuzanuu

L . OGsmarenbubiM s 3amonHeHmst moiem seisercss Common Name (CN). HeoGxommmocts
YCTaHOBJICHHS 3HAYCHUH OCTAIIBLHBIX MOJICH ONPENEIIICTCS 3asiBUTEICM




[Tpunoxenune Ne2
K Permamenty IIYC VPN (Cxema oOCTyXHBaHUS: pacipenecHHas C OImepaTopoM)
(®opma noeepennoctu Oneparopa LIYC VPN)

JloBepeHHOCTh

T. « » 20 T.

(moTHOE HAMMEHOBAaHME OPTaHU3AINH, BKIIIOYasi OpraHW3allMOHHO-TIPaBOBYIO (opMy)

B JINIIC )
(TOIKHOCTD)

(bamwmnms, UMs1, OTIECTBO)

JIEUCTBYIOIETO HA OCHOBAaHUH

YIIOJHOMOYUBACT

(pamusust, UMs1, OTYECTBO)

(cepus 1 HOMep TacropTa, KEM 1 KOT/Ja BIJaH)

BeicTynatb B poiau Omneparopa L[YC VPN wu ocymecTBiasTh OEHCTBUS B paMKax
PernamenTta [IYC VPN, ycranosnennsix s Oneparopa [{[YC VPN.

[IpencraBurensy HajensieTcs MpPaBOM pPaclMCHIBATBCA B COOTBETCTBYIOIIMX JOKYMEHTax
IIYC VPN s uicniosHeHUs MOpy4YeHUH, ONpeIeIICHHBIX HACTOsAIICH J(OBEepEHHOCTHIO.

Hacrosmas noBepeHHOCTh AEMCTBUTENBHA T10 « » 20 T.

HOI[HI/ICI: IMMOJIHOMOYHOT'O IPCACTABUTCIIA

(®amuus 1.0.) (IToamuce)
IMOATBECPKOAL0.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOOAUTCIIA OpraHu3anu, JaTta NOATIMCAHUSA 3adBJICHUA
[leuats opranuzanuu



[punoxenune Ne3

K Permamenty IIYC VPN (Cxema oOCTyXHBaHUS: pacipenescHHas C OImepaTopoM)
(Popma 10BEpEHHOCTH HA MOJyYEHHE 3aKPBITOTO KITI0Ya

u ceprudukara oTKpsITOro Kiroua 3a Oneparopa L[YC VPN)

JloBepeHHOCTh

T. « » 20 T.

(ToyTHOE HAMMEHOBAaHME OPTaHW3AINH, BKIIIOYasi OpraHW3allMOHHO-TIPAaBOBYIO (opMy)

B JINIIC )
(TOIKHOCTD)

(bamwmnms, UMs1, OTIECTBO)

JIEUCTBYIOIETO HA OCHOBAaHUH

YIIOJHOMOYUBACT

(pamuust, Ms1, OTYECTBO)

(cepus 1 HOMep TacropTa, KEM 1 KOT/Ja BIJaH)

1. TIpemocraButh B OO0 «KPUIITO-ITPO» (IIYC VPN) HeoOxomuMble TOKYMEHTHI,
onpenenenubie Permamentom I[YC VPN s msroromneHus cepTudukata OTKPHITOTO
kiroua Onepatopa LIYC VPN;

2.  Ilonyuuts chOopMUPOBAHHBIA 3aKPBHITHINA KIFOU U M3JIaHHBINH CEPTU(PHUKAT OTKPHITOTO
kiroua Onepatopa LIYC VPN:

(pamurst, UMs1, OTYECTBO)

[IpencraBuTens HanenseTcs IMPABOM PACIHCHIBATHCSA B COOTBETCTBYIOIIHX ITOKYMEHTAX
JUISL UCIIOJIHEHHUS IIOPYYEHUHN, OIPEIEICHHBIX HACTOAIEH JOBEPEHHOCTBIO.

Hacrosimas 1oBepeHHOCTh AEMCTBUTENBHA T10 « » 20 T.

HOI[HI/ICI: IMMOJIHOMOYHOT'O IPCACTABUTCIIA

(®amuus 1.0.) (IToamuce)
IMOATBEPKAALO.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOOAUTCIIA OpraHu3anuu, JaTa MOATIMCAHUS 3adBJIICHUA
[leuats opranuzanuu



[Tpunoxenne Ned

k Pernmamenty ITYC VPN (Cxema o0caykMBaHUS: pacipeaeicHHas C OIIepaTopoM)
(Popma 3asBICHUS HA U3TOTOBIICHHE CEPTH(PHUKATA OTKPHITOTO KIF0Ya

Omneparopa ITYC VPN nocpenctsom Web-unrepdetica ITYC VPN)

3asBleHNE HA U3TOTOBJICHUE CePTU(PUKATA OTKPBITOTO KIF0Ua
Omneparopa IYC VPN

[pomry m3rorosuts B LIYC VPN ceptrdukar oTKphITOro Kio4a
B COOTBETCTBHHU C YKAa3aHHBIMU JJaHHBIMHU:

CaejeHus 0 3anpoce Ha cepTHdHKaT:

JT10T 3ampoc:

Kem BbInymien:

Userl

Bepcus: 1 (0x0)

Cy6nbexT 3anpoca Ha cepTupukar: CN = Userl

OTKPpBITHII KI10Y:

ANTOPUTM OTKPBITOTO KITF0Ya:

Haszganue: 'OCT P 34.10-2001

ITapamerpsr: 3012 0607 2A85 0302 0220 0206 072A 8503 0202 1E01

3navenne: 0481 80A4 5A5B 0041 B273 F51E B062 322E CE6B 0480 5702 3FFF 5312 8FBA 1163 7381 5FED 445C
7DF9 F764 7822 99AA 3C3D 1E23 FE69 B714 7062 36ED CB4A A834 7D5A 3525 BAC2 D80C 53DC 781B 4180
7CD3 ADD1 6DOE 00C9 9CAO0 432F 595F 9CD3 12BE 69E6 A4D6 6133 227C DE1A 80F4 DOF1 8337 843E CAD1
561F 793B CB05 EEBB EBD4 C23F ESEA ECD9 E6B5 A9

ATpuOyTHI 3an1poca Ha ceprudukat X.509

1. Atpubyr 1.3.6.1.4.1.311.13.2.3

Hazsanue: Bepcus OC

3Hauenue: 5.0.2195.2

2. Atpudyt 1.3.6.1.4.1.311.2.1.14

Ha3zBanwme: Pacmmpenus ceptudukaros

Pacumpenus cepruduxara X.509

1. Pacmmmpenne 2.5.29.15 (kputudeckoe)

Ha3Banue: Mcnosb3oBanue Kiroua

3nauenue: Lndposas nmoamucek , Heorpekaemocts , [lInpposanue kirouelt , IlInpposanue nanusix(FO)

2. Paciupenue 1.2.840.113549.1.9.15

Hassanue: Bozmoxxnoctu SMIME

3navenue: [1]Bo3moxxHoctn SMIME Unentudukarop oovexra=1.2.643.2.2.21

3. Pacumpenne 2.5.29.37

HasBanue: YnyumeHHslit kiod

3unauenue: Oneparop Llentpa Perucrpanmu(1.2.643.2.2.34.5) IIposepka nmommuHOCcTH KimenTta(1.3.6.1.5.5.7.3.2)

3. Atpuobyt 1.3.6.1.4.1.311.13.2.2

Hazpanue: CSP 3asBku

Caenenust o posaiinepe

Hasnauenne kmouya : OBMEH

Hassanue nposaiinepa : Crypto-Pro GOST R 34.10-2001 Cryptographic Service Provider

TMoxnucs nposaiinepa : AA03 C083 A1B5 CCDC 20A0 F6A9 29D0 F124 8374 2251 6F71 C51A 52D5 469B 684B
7B7D 342F EOD8 8DDB 09EB B3BF 8DA6 3C98 AF07 327E 7TEEB A121 A372 CA57 030A 87D2 AFA9 CDBB
D3AA 7575 AA85 01B7 0AB3 79B5 98BA 8453 9B62 AA33 AA4C FOTE 6043 64AB BCAS 0A4B EB59 A3DO0 E55B
D306 78A8 0BOB BOSE 79F0 9001 E7B1 E133 B708 C11D 6AA1 4423 0000 0000 0000 0000

Ilopnuce:

AJITOpUTM IOJIUCH:

Haszsaune: 'OCT P 34.11/34.10-94

Iapamerpsr: 0500

3nayenue: BABC 1455 ADA3 DC7F OEC9 3A1A 5020 CODE F561 C757 2986 BB2E B180 A5B0 091A 7F0A 6FA1
1AGE EE48 A366 B904 7288 A311 D966 BB2F FC7C EB75 3FOA 49ED A651 3E10 258A

IMoxamuck Buanensla 3akpeiToro kiaoda — Oneparopa LIYC VPN: /

ITonamuce PYKOBOJUTEII OpTaHA3aALUN: /




ITpunoxenue No5

k Permamenty ITYC VPN (Cxema 00caykMBaHHUS: paciipeaelicHHas C OIIepaTopoM)
(Popma 3asBNEeHHS Ha aHHYJIUPOBaHKE (OT3BIB) cepTU(HUKATA

otkpsIToro kmoua Omnepatopa LIYC VPN)

3asBIeHUE HA aHHYJIUPOBaHUE (OT3BIB) cepTU(HKATA OTKPBHITOTO KIIFOUa
Onepatopa IYC VPN

(mosTHOE HAaMMEHOBAaHUE OPTaHU3ALINH, BKJIIOYAsl OPraHN3allMOHHO-TIPaBOBYIO GOpMY)

B JIUIIE ,
(TOIKHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOIETO HA OCHOBAHUH

[Ipocut anHynMpoBaTh (0TO3BATh) CEPTU(UKAT OTKPHITOTO KIII0YA CBOETO IMOJHOMOYHOTO
npeacrasutens — Oneparopa [[YC VPN:

(pammummst, UMsI, OTIECTBO)

COJICp KAl CIICTYIONTNE JaHHBIC:

SerialNumber (SN) CepuiiHblii HOMep cepTU(HUKaTa OTKPBITOTO KII0Ya
CommonName (CN) Oamunnusg, Mms, OtuectBo minu [lceBgonnmM
OrganizationUnit (OU) HammeHoBanue mopas/ieieHust
Organization (O) HamnmeHnoBaHue opraHn3ayn
Locality (L) Topon
State (S) O6nacTh
Contry (C) Crpana
E-Mail (E) AJIpec dIEeKTPOHHOM ITOUTEI
Omnepatop IYC VPN
« » 20 T.

HomxnocTts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOOAUTCIIA OpraHn3anvu, JaTta MOATIMCAHUSA 3adBJIICHUA
[leuats opranuzanuu




[Tpunoxenne Ne6
k Permamenty ITYC VPN (Cxema 00caykMBaHHUS: paciipeaelicHHas C OIIepaTopoM)
(Dopma 3asBnenus Ha oT3bIB JoBepeHHOoCTH Oneparopa LIYC VPN)

3asBieHue Ha o13bIB JoBepeHHocTH Oneparopa [[YC VPN

(mosTHOE HAaMMEHOBAaHUE OPTaHU3ALINH, BKJIIOYAsl OPraHu3allMOHHO-TIPaBOBYIO OpMY)

B JIUIIC y
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JICUCTBYIOLIETO HA OCHOBAaHUH

3asBisieT, uTo oT3bIBaeT JloBepeHHOCTh Ne OT « » 20 roja,
BbIIaHHYIO 11 npeactasieHus B [IYC VPN cBoemy MoJTHOMOYHOMY PEACTABUTENIO —
Onepatopy LIYC VPN

(pamumust, ©Ms1, OTYECTBO)

U TIPOCUT aHHYJIUPOBATh (OTO3BaTh) CEPTU(UKATHI OTKPBITHIX KIIOYEH, COAeprKaliue
obracTe ucnonb3zoBanus - Oneparop Llenrpa Peructpamnum (1.2.643.2.2.34.5), BnanenbslieM
KOTOpBIX siBIseTcs nanHblii Oneparop LY C VPN.

Homxnocts 1 @.N.O. pyKoBOIUTEISI OpraHU3allun
HOI[HI/ICI: PYKOBOJAUTCIIA OpraHn3anu, JaTta MOATIMCAHUS 3adBJIICHUA
[leuats opranuzanuu



ITpunoxenue No7

k Permamenty ITYC VPN (Cxema 00caykMBaHHUS: paciipeaelicHHas C OIIepaTopoM)
(Dopma 3asBICHUS HA IPUOCTAHOBIICHHE ACUCTBHUS cepTH(HKaTa

otkpsIToro kimoua Omnepatopa LIYC VPN)

3asBNIeHHE Ha MPUOCTAHOBIICHUE IEHCTBUS CEPTUPHUKATA OTKPHITOTO KITF0Ya
Onepatopa IYC VPN

(moTHOE HAaMMEHOBAaHNE OPTaHHU3AIINH, BKIIIOUasl OpraHU3aI[MOHHO-TIPAaBOBYIO Gopmy)

B JIUIIC y
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEWCTBYIOLLETO HA OCHOBAaHUU

[TpocuT mprOCTaHOBUTH JEHCTBHE CePTH(HUKATA OTKPHITOTO KII0Ya CBOETO IMOJTHOMOYHOTO
npencrasutens — Onepatopa LIYC VPN:

(bamumnus, UMs1, OTIECTBO)

COJIEPIKaLIEro CIAEAYIOLNE JaHHbIE:

SerialNumber (SN) CepuiiHbiii HOMep cepTU(hHUKATa OTKPBITOTO KIIF0Ya
CommonName (CN) Oamunusg, Mms, OtuectBo miu [IceBgonnmM

OrganizationUnit (OU) HammenoBanue nonpasesieHus

Organization (O) HammeHoBaHue opranuzanyu

Locality (L) T'opon

State (S) O6nacthb

Contry (C) Crpana

E-Mail (E) AJpec 3IeKTPOHHOH MOYTHI

CpoK MpHOCTaHOBIICHUS IEHCTBUS cepTUHUKATA JHEN.

(KOJMYECTBO JHEH MPOIHUCHIO)

Omneparop HYC VPN

« » 20 T.

Jomxuocts 1 @.1N.0. pykoBoauTens opraHu3alnuu
[Tonmuce pykoBOAXTENSI OPraHU3ALNH, AAaTa IONUCAHNS 3asBICHUS
[Ieuars opranuzaunu




[Tpunoxenne Ne8

k Permamenty ITYC VPN (Cxema 00caykMBaHHUS: paciipeaelicHHas C OIIepaTopoM)
(Dopma 3asBneHUS HA BO30OHOBIICHHE ACHCTBHA cepTH(HKaTa

otkpsIToro kmoua Omnepatopa LIYC VPN)

3asBricHHE HA BO3OOHOBJICHUE JICHCTBUS CEPTU(PHUKATA OTKPHITOTO KITFOYa
Onepatopa IYC VPN

(moJTHOE HAMMEHOBAHNE OPTAHU3AIINH, BKIIIOYasi OPraHU3aIllnOHHO-TIPABOBYIO (hOpMY)

B JIUIIC 5
(momxHOCTD)

(bamwmnus, UMs1, OTIECTBO)

JIEUCTBYIOLIETO HA OCHOBAHUH

[Ipocut B0300HOBUTH NEHCTBHE cepTU(UKATA OTKPHITOrO KIFOYa CBOEr0 MOJTHOMOYHOTO
npeacrasutens — Oneparopa [[YC VPN:

(pamuust, UMs1, OTYECTBO)

COJICPIKAIIero CIeAYIONNe JaHHbIC:

SerialNumber (SN) CepuliHblii HOMep cepTU(hHUKATa OTKPBITOTO KII0Ya
CommonName (CN) Oamunnusg, Mms, OtuectBo minu [lceBgonnmM
OrganizationUnit (OU) HamnmenoBanue moapas/ieieHust
Organization (O) HamnmeHnoBaHue opraHn3ayn
Locality (L) T'opon
State (S) O6nacThb
Contry (C) Crpana
E-Mail (E) AJIpec dIEeKTPOHHOM ITOUTEI
Omnepatop IYC VPN
« » 20 T.

Jomxnocts 1 @.1N.0. pykoBoauTens opraHu3alnuu
[Toamuce pykoBOAWTENS] OPraHU3ALNH, AAaTa IOAUCAHNS 3asBICHUS
IIeuats opranuszanuu




[punoxenune Ne9

k Permamenty ITYC VPN (Cxema 00caykMBaHHUS: paciipeaelicHHas C OIIepaTopoM)

CtpykTypa cepTu(hrKaTOB OTKPBITHIX KITFOYEH M CIIIMCKOB OTO3BAHHBIX CEPTU(HUKATOB,
m3naBaembix [[YC VPN

Crtpykrypa cepTuduKkaTa OTKPHITOro Kitoda ynoaaomodernroro jiuma [{YC VPN:

HasBanue

| Onucanue

| Conep:xxanue

ba3oBble noJist cepruukarta

Version

Bepcus

V3

Serial Number

CepwuiiHbIil HOMEP

YHUKaJILHBIN CepUHHBII HOMEp cepTudukaTa

Signature Algorithm

AJIFOpPITM TOAITUCHU

T'OCT P 34.11/34.10-2001

Issuer

Wznarens ceprudukara

CN = CryptoPro VPN CA

O = Opranusanus = Crypto-Pro Ltd.

L =T'opox = Moscow

C = Crpana/Pernon = RU

E = DnekrpoHHas noyra = vpnca@cryptopro.ru

Validity Cpox netictBust | leticTBuTerneH ¢: pu.MM.rrrr ga:mM:cc UTC
ceprudukaTa Heticteurenen no: aa.mm.rrrr ga:mMm:cc UTC
Subject Bunanenen ceprudpukara |CN = CryptoPro VPN CA
O = Opranusanus = Crypto-Pro Ltd.
L = T'opox = Moscow
C = Crpana/Pernon = RU
E = DnekrponHas noyra = vpnca@cryptopro.ru
(TTosst Issur u Subject uneHTHYHBI)
Public Key OTKpBITHIN KO OrtkpsiThiid Kimo4 (aropurm TOCT P 34.10-2001)
Issuer Signature|Anropurm noarucu|[OCT P 34.11/34.10-2001
Algorithm n3paTens ceprudukara
Issuer Sign OI1 wu3narelrs | [loamucey u3maTeist B COOTBETCTBHH C
ceprudukarta T'OCT P 34.11/34.10-2001
JlonoJiHeHus cepTudukKara
Key Usage HUcnonp3oBanue kioua  ([{udposas noamuce, IloamuceiBanne cepTuukaTtoB, ABTOHOMHOE
noanucanue cnucka or3biBa (CRL), [NoxnucsiBanue cincka or3eBa (CRL)
Subject Key Idendifier Unentndukarop wmoua|linentudukarop 3akpeitoro xioda ymomHomoudenHoro ymma IIYC VPN,

BJIaaciiblia CepTI/I(i)I/IKaTa

COOTBETCTBYIOIIETO JAHHOMY CepTU(HKATY

BasicConstraints

OCHOBHBIE OTPaHUYCHHS

SybjectType (Tun Bragensua ceprudurara) =L{C

OT1cyTcTBYeT

Path Length Constraint (OrpanuyeHne Ha UIMHY ITyTH —OTPAaHHYMBACT
KOJIMYECTBO YPOBHEH HEpapXvd IPU CO3JAHHMH MOAYMHEHHBIX LEHTPOB)=

SzOID_CertSrv_CA_Vers
ion

OOBEKTHEILIT
uaeHTH(UKATOD

ceprudukata

Bepcus ceprudukara ynoxaomouensoro yuna [[YC VPN




CrpykTypa cnucka oTo3BaHHbIX cepTudukaroB [IYC VPN

Ha3zBanue | Onucanne Coaep:xanue
Ba3oBble 0JIs1 CIUCKA 0TO3BAHHBIX CePTU(PHUKATOB
Version Bepcust V2
Issuer Wzparens COC CN = CryptoPro VPN CA
O = Opranusaius = Crypto-Pro Ltd.
L =Topox = Moscow
C = Crpana/Pernon = RU
E = DnekrpoHHas riouta = vpnca@cryptopro.ru
thisUpdate Bpewms uzganust COC | mp.mm.rrrr ga:mMm:cc UTC
nextUpdate Bpems, mo koropoe | ma.mm.rrrr ga:mmicc UTC

neiicteurener COC

revokedCertificates

CHHuCOK OTO3BaHHBIX
cepTurKaToB

IMocen0BaTeIbLHOCTD AIIEMEHTOB CIIELYIOIIEro BUA
1. Cepuiinblii Homep ceprudukara (CertificateSerialNumber)

2. Bpewms 00paboTKH 3asiBICHHS Ha aHHYJIHpOBaHUE (OT3bIB)
ceptudukara (Time)

3. Kopx npuuunsl ot3siBa ceprudukara (Reson Code)

"0" He yxazana

" Kommpomeranus kiroya

"2 Komnpowmeranus [IC

"3 V3meHeHne npuHaIeKHOCTH
4" Ceprudukar 3aMeHeH

"5" [pexpamienue paboThI

"6" IIpuocranoBneHue AeicTBUS

signatureAlgorithm

AJIFOpPITM HOAITUCHU

T'OCT P 34.11/34.10-2001

Issuer Sign

OIT uzpatens COC

Iloanuce u3gaTens B COOTBETCTBUU C
TI'OCT P 34.11/34.10-2001

Pacumpemm CIIHCKA 0TO3BAHHBbIX CepTI(l(l)l/lKaTOB

Authority Key Identifier Unenrudukarop Unentudukarop 3akpeIToro kmoda ynosHomodenHoro juna [[YC VPN,
KJII04a M3aTess Ha koTopoM nognucad COC

SzOID_CertSrv_CA_Vers | O0beKTHBIH Bepcus ceprudukara ynoaanomouennoro smna [[YC VPN

ion UICHTU(DUKATOP
cepTudukaTa
U3/1aTeNst

CRLNumber Homep COC [opsaxoBsiit HoMep BhiynieHHoro COC




CrpykTypa ceprudukara oTkpsiToro kiaoua Oneparopa u [Tonb3oBarens LIYC VPN

HasBanmue

Onucanne

Coaep:xkanue

Ba3oBble moJisi ceprudukaTa

Version

Bepcus

V3

Serial Number

CepuiiHblil HOMep

YHUKaJIbHBIN CEepUiiHBIIL HOMEp cepTuduKaTa

Signature Algorithm

ANTOpPUTM NOAIHCH

I'OCT P 34.11/34.10-2001

Issuer

W3znatens ceprudukara

CN = CryptoPro VPN CA

O = Opranusanus = Crypto-Pro Ltd.

L = T'opox = Moscow

C = Crpana/Pernon = RU

E = DnekrpoHHas moyra = vpnca@cryptopro.ru

Validity Period

Cpok JeHCTBUS

ceprudukata

Heiicreurenen ¢ (notBefore): mu.mm.rrrr yu:mm:cec UTC
Jenicreurenen no(notAfter): ma.mm.rrrr yu:mm:cc UTC

Subject

Bnanenen ceprudukara

CN = ®U1O umu [IceBgonum
O = Opranuzanus

OU = INoxpa3nenenue

L =Topoxn

S = CyObext ¢peneparuu

C = Crpana/Pernon = RU

E = DnexkrpoHHas moura

B mosie Subject ceprudukara MOryT ObITH 100aBIICHBI JIONOJIHUTEILHbIC
komnoHeHTs umenu coracao RFC 3280, RFC 5280

Public Key

OTKPBITHIN KJIIOY

OTKPBITHIN KITI0Y (QJITOPUTM MOIHCH)

Issuer Signature Algorithm Anroputm noamueu|OCT P 34.11/34.10-2001
n3gatens ceprudukara
Issuer Sign OI1 u3narelrs | [loamucey u3maTeist B COOTBETCTBHH C
ceprudukata T'OCT P 34.11/34.10-2001
Pacumpenns ceprudukara
Key Usage HUcnonp3oBanue kimoua  (Heotpekaemocth, LludpoBas mnoamuce, IludpoBanne  wiouei,

TudpoBanne TaHHBIX

Extended Key Usage

ViaydieHsiii Kiou

Ha6op obnacteii HCIOIb30BaHuUs KIIFOUCH U CepTHHUKATOB
Ja Onepatopa LIYC VPN:

Omneparop Ientpa Perucrparmu - (1.2.643.2.2.34.5)
ITposepka nomnuaHOCTH KivenTa - (1.3.6.1.5.5.7.3.2)

Application Policy

[TosnnTuka npumMeHeHus

HaGop ob6nacTeii ncrnosp30BaHus Kioueii U cepTuhUKaToB

Certificate Policies

IMomuTrky cepTrUKaTOB

HaGop o6nacTeli ncronp30BaHus KII04ei U cepTH(HUKATOB

Subject Key Idendifier Unenrtudukarop xmoua|lnenTudukarop 3akpeITOro KItoda Biajaensla ceprudukara
BlaJesIbla cepTudHUKaTa

Authority Key Identifier Unentudukarop  kioya|MaeHtrudUKaTOp 3aKphITOro Kitoua YnonHomodeHnoro juia [[YC VPN,
u3zarens ceprudukara  |Ha KOTOPOM HMOANMCAH JAHHBIH cepTuduKar

CRL Distribution Point Touka pacmnpocrpanenusi|{HaGop anpecoB TOUeK pacHpOCTPAHEHUs CIHCKOB  OTO3BAaHHBIX
CIIHCKA OTO3BAaHHBIX |CEPTU(GUKATOB CIICAYIOLIETO BHA:
cepTuhUKaTOB URL=http://ResourceServer/Path/hex.crl, rne ResourceServer — wums

cepsepa, Path — myThb K daiiny criucka 0TO3BaHHBIX CepTH(HHKATOB

B ceprupukar  KiI04a  [OAMHCH ~ MOTYT  OBITh  0OABICHBI
JIOIOJIHUTENIbHBIE oIS ¥ pacumpenus cornacuo RFC 3280, RFC 5280




	1. Сведения о Центре управления сертификатами VPN-сетей
	2. Термины и определения
	3. Общие положения
	3.1. Предмет Регламента
	3.1.1. Регламент Центра управления сертификатами VPN-сетей (ЦУС VPN) (Схема обслуживания: распределенная с оператором), именуемый в дальнейшем «Регламент», разработан в соответствии с действующим законодательством Российской Федерации.
	3.1.2. Сторонами Регламента (далее Стороны) являются ЦУС VPN – ООО «КРИПТО-ПРО» и Оператор предоставления услуг ЦУС VPN (Уполномоченная Организация).
	3.1.3. Настоящий Регламент определяет условия предоставления и правила пользования услугами ЦУС VPN, включая права, обязанности, ответственность Сторон, форматы данных, основные организационно-технические мероприятия, направленные на обеспечение работ...

	3.2. Применение Регламента
	3.2.1. Стороны понимают термины, применяемые в настоящем Регламенте, строго в контексте общего смысла Регламента.
	3.2.2. В случае противоречия и/или расхождения названия какого-либо раздела Регламента со смыслом какого-либо пункта в нем содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.
	3.2.3. В случае противоречия и/или расхождения положений какого-либо приложения к настоящему Регламенту с положениями собственно Регламента, Стороны считают доминирующим смысл и формулировки Регламента.

	3.3. Изменение (дополнение) Регламента
	3.3.1. Внесение изменений (дополнений) в Регламент, включая приложения к нему, производится ЦУС VPN в одностороннем порядке.
	3.3.2. Уведомление о внесении изменений (дополнений) в Регламент осуществляется ЦУС VPN путем обязательного размещения указанных изменений (дополнений) на сайте ЦУС VPN по адресу – http://vpnca.cryptopro.ru/reglament/reglamentoper_vpnca.pdf.
	3.3.3. Все изменения (дополнения), вносимые ЦУС VPN в Регламент по собственной инициативе и не связанные с изменением действующего законодательства Российской Федерации вступают в силу и становятся обязательными по истечении одного месяца со дня разме...
	3.3.4. Все изменения (дополнения), вносимые в Регламент в связи с изменением действующего законодательства Российской Федерации вступают в силу одновременно с вступлением в силу изменений (дополнений) в указанных актах.
	3.3.5. Любые изменения и дополнения в Регламенте с момента вступления в силу равно распространяются на всех лиц, заключивших договор на оказание услуг ЦУС VPN, в том числе заключивших договор ранее даты вступления изменений (дополнений) в силу.
	3.3.6. Все приложения, изменения и дополнения к настоящему Регламенту являются его составной и неотъемлемой частью.


	4. Предоставление информации
	4.1. ЦУС VPN предоставляет Оператору предоставления услуг ЦУС VPN по его требованию:
	4.2. Уполномоченная Организация предоставляет ЦУС VPN по его требованию документы, подтверждающие следующую информацию:

	5. Права и обязанности сторон
	5.1. ЦУС VPN обязан:
	5.1.1. Предоставить Оператору ЦУС VPN сертификат уполномоченного лица ЦУС VPN.
	5.1.2. Использовать для изготовления закрытого ключа уполномоченного лица ЦУС VPN и для выполнения криптографических операций только сертифицированные в соответствии с правилами сертификации Российской Федерации средства криптографической защиты инфор...
	5.1.3. Использовать закрытый ключ уполномоченного лица ЦУС VPN только для подписи издаваемых им сертификатов открытых ключей и списков отозванных сертификатов.
	5.1.4. Принять меры по защите закрытого ключа уполномоченного лица ЦУС VPN от несанкционированного доступа.
	5.1.5. Организовать свою работу по Всемирному координированному времени (Coordinated Universal Time, UTC) с учетом часового пояса города Москвы. ЦУС VPN обязан синхронизировать по времени все свои программные и технические средства обеспечения деятель...
	5.1.6. Изготовить сертификат открытого ключа Оператора в ЦУС VPN по заявлению на изготовление сертификата в соответствии с порядком, определенным в настоящем Регламенте.
	5.1.7. Обеспечить занесение регистрационной информации Пользователя ЦУС VPN в реестр ЦУС VPN и обеспечить уникальность регистрационной информации всех зарегистрированных в ЦУС VPN лиц, используемой для идентификации владельцев сертификатов открытых кл...
	5.1.8. Обеспечить изготовление сертификата открытого ключа Пользователя ЦУС VPN, в соответствии с порядком, определенным в настоящем Регламенте.
	5.1.9. Обеспечить уникальность серийных номеров изготавливаемых сертификатов открытых ключей.
	5.1.10. Обеспечить уникальность значений открытых ключей в изготовленных сертификатах открытых ключей.
	5.1.11. Аннулировать (отозвать), приостановить и возобновить действие сертификата открытого ключа Оператора ЦУС VPN по соответствующему заявлению на аннулирование (отзыв), приостановление и возобновление действия сертификата открытого ключа, в соответ...
	5.1.12. Обеспечить аннулирование (отзыв), приостановление и возобновление действия сертификата открытого ключа Пользователя ЦУС VPN в соответствии с порядком, определенным в настоящем Регламенте.
	5.1.13. Аннулировать (отозвать) сертификат открытого ключа Оператора и Пользователя ЦУС VPN, если истек установленный срок, на который действие данного сертификата было приостановлено.
	5.1.14. Аннулировать (отозвать) сертификат открытого ключа Оператора и Пользователя ЦУС VPN в случае компрометации закрытого ключа уполномоченного лица ЦУС VPN, с использованием которого был издан сертификат открытого ключа.
	5.1.15. Уведомить установленным настоящим Регламентом образом об аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа всех лиц, зарегистрированных в ЦУС VPN.
	5.1.16. Публиковать актуальный список отозванных сертификатов на сайте ЦУС VPN. Период публикации списка отозванных сертификатов в рабочее время ЦУС VPN – 1 (Один) час.
	5.1.17. Предоставить Уполномоченной Организации необходимые средства и права по осуществлению регистрации пользователей в ЦУС VPN, изготовлению и управлению сертификатами открытых ключей Пользователей ЦУС VPN.

	5.2. Уполномоченная Организация (Оператор предоставления услуг ЦУС VPN) обязана:
	5.2.1. Известить ЦУС об изменениях в наименовании Уполномоченной Организации, государственного регистрационного номера, идентификационного номера налогоплательщика и по требованию ЦУС VPN предоставить документы, указанные в п.4.2 настоящего Регламента...
	5.2.2. Оператор ЦУС VPN, являющийся полномочным представителем Уполномоченной Организации обязан:
	5.2.2.1. Формировать личные открытые и закрытые ключи только с использованием средства криптографической защиты информации и программного обеспечения, предоставленного ЦУС VPN.
	5.2.2.2. Хранить в тайне личный закрытый ключ, принимать все возможные меры для предотвращения его потери, раскрытия, искажения и несанкционированного использования.
	5.2.2.3. Применять для формирования электронной подписи только действующий личный закрытый ключ.
	5.2.2.4. Не применять личный закрытый ключ, если ему стало известно, что этот ключ используется или использовался ранее другими лицами.
	5.2.2.5. Немедленно обратиться в ЦУС VPN, с заявлением на приостановление действия сертификата открытого ключа в случае потери, раскрытия, искажения личного закрытого ключа.
	5.2.2.6. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на аннулирование (отзыв) которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на аннулирование (отзыв) сертифик...
	5.2.2.7. Не использовать личный закрытый ключ, связанный с сертификатом открытого ключа, заявление на приостановление действия которого подано в ЦУС VPN, в течение времени, исчисляемого с момента времени подачи заявления на приостановление действия се...


	5.3. ЦУС VPN имеет право:
	5.3.1. Отказать в изготовлении сертификата открытого ключа Оператора ЦУС VPN в случае ненадлежащего оформления заявления на изготовление сертификата открытого ключа.
	5.3.2. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Оператора ЦУС VPN в случае ненадлежащего оформления соответствующего заявления на аннулирование (отзыв), приостановление и возобновление дей...
	5.3.3. Отказать в аннулировании (отзыве), приостановлении и возобновлении действия сертификата открытого ключа Оператора и Пользователя ЦУС VPN в случае, если истек установленный срок действия закрытого ключа, соответствующего сертификату.
	5.3.4. По согласованию с Уполномоченной Организацией приостановить действие сертификата открытого ключа Оператора и Пользователя ЦУС VPN с обязательным уведомлением владельца сертификата открытого ключа, действие которого приостановлено, и указанием о...
	5.3.5. Отказать в изготовлении сертификата открытого ключа Оператора и Пользователя ЦУС VPN в случае, если использованное Оператором и Пользователем ЦУС VPN для формирования запроса на сертификат открытого ключа средство криптографической защиты инфор...

	5.4. Оператор ЦУС VPN и Пользователь ЦУС VPN имеют право:
	5.4.1. Применять сертификат открытого ключа ЦУС VPN для проверки электронной подписи уполномоченного лица ЦУС VPN в сертификатах открытых ключей, изготовленных ЦУС VPN.
	5.4.2. Применять список отозванных сертификатов открытых ключей, изготовленный ЦУС VPN, для установления статуса сертификатов открытых ключей, изгданных ЦУС VPN.
	5.4.3. Для хранения личного закрытого ключа применять любой носитель, поддерживаемый средством криптографической защиты информации.
	5.4.4. Оператор ЦУС VPN имеет право:
	5.4.4.1. Обратиться в ЦУС VPN с заявлением на изготовление сертификата открытого ключа.
	5.4.4.2. Обратиться в ЦУС VPN с заявлением на аннулирование (отзыв) и приостановление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа.
	5.4.4.3. Обратиться в ЦУС VPN с заявлением на возобновление действия сертификата открытого ключа, владельцем которого он является, в течение срока действия соответствующего закрытого ключа и срока, на который действие сертификата было приостановлено.
	5.4.4.4. Регистрировать в ЦУС VPN пользователей и заносить регистрационную информацию в реестр ЦУС VPN.
	5.4.4.5. Принимать по заявлению на изготовление сертификата открытого ключа Пользователя ЦУС VPN решение по изготовлению сертификата открытого ключа.
	5.4.4.6. Аннулировать (отзывать) сертификат открытого ключа Пользователя ЦУС VPN в течение срока действия соответствующего данному сертификату закрытого ключа.
	5.4.4.7. Приостанавливать действие сертификата открытого ключа Пользователя ЦУС VPN в течение срока действия соответствующего данному сертификату закрытого ключа.
	5.4.4.8. Возобновлять действие сертификата открытого ключа Пользователя ЦУС VPN в течение срока действия соответствующего данному сертификату закрытого ключа и срока, на который действие сертификата было приостановлено.

	5.4.5. Пользователь ЦУС VPN имеет право:
	5.4.5.1. Воспользоваться предоставляемыми ЦУС VPN программными средствами для передачи по линиям связи в ЦУС VPN заявления на изготовление сертификата открытого ключа в электронном виде.
	5.4.5.2. Воспользоваться предоставляемыми ЦУС VPN программными средствами для передачи по линиям связи в ЦУС VPN заявлений на аннулирование (отзыв), приостановление и возобновление действия сертификата открытого ключа в электронном виде.



	6. Ответственность сторон
	6.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Регламенту Стороны несут имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязатель...
	6.2. Стороны не несут ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего ...
	6.3. ЦУС VPN не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если ЦУС VPN обоснованно полагался на сведения, указанные в заявлениях Оп...
	6.4. ЦУС VPN несет ответственность за убытки при использовании закрытого ключа и сертификата открытого ключа Пользователя и Оператора ЦУС VPN только в случае, если данные убытки возникли при компрометации закрытого ключа уполномоченного лица ЦУС VPN.
	6.5. Вся ответственность по регистрации Пользователей ЦУС VPN, занесению данных в сертификаты открытых ключей, принятию решений по изготовлению и управлению сертификатами открытых ключей Пользователей ЦУС VPN полностью возлагается на Оператора ЦУС VPN...
	6.6. Возмещение убытков не освобождает Стороны от выполнения обязательств в натуре.
	6.7. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

	7. Разрешение споров
	7.1. Сторонами в споре, в случае его возникновения, считаются ЦУС VPN - ООО «КРИПТО-ПРО» и Уполномоченная Организация (Оператор предоставления услуг ЦУС VPN).
	7.2. При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.
	7.3. Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их путем переговоров.
	7.4. Спорные вопросы между Сторонами, неурегулированные путем переговоров, решаются в Арбитражном суде г. Москвы.

	8. Порядок предоставления и пользования услугами ЦУС VPN
	8.1. Изготовление сертификата открытого ключа Оператора ЦУС VPN
	8.1.1. Изготовление сертификата открытого ключа Оператора ЦУС VPN при личном прибытии Оператора, либо его полномочного представителя, в ЦУС VPN.
	8.1.2. Изготовление сертификата открытого ключа Оператора ЦУС VPN посредством Web-интерфейса ЦУС VPN.

	8.2. Аннулирование (отзыв) сертификата открытого ключа Оператора ЦУС VPN
	8.2.1. Аннулирование (отзыв) сертификата открытого ключа Оператора ЦУС VPN по заявлению его владельца
	8.2.2. Аннулирование (отзыв) сертификата открытого ключа Оператора ЦУС VPN по заявлению на отзыв доверенности

	8.3. Приостановление действия сертификата открытого ключа Оператора ЦУС VPN
	8.3.1. Приостановление действия сертификата открытого ключа Оператора ЦУС VPN по заявлению его владельца
	8.3.2. Приостановление действия сертификата открытого ключа Оператора ЦУС VPN по заявлению в устной форме
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